Notat

It-sikkerhedskomitéen

Beskyttelse af bgrn og unge pa online sociale netveer kstjenester

Barn og unge har stor glagde af de nye online sociale netvaakstjenester, men de-
res oplevelser pa disse tjenester er desvaare ikke atid positive. Selv om ulykke-
lige oplevelser er relativt Sjaddne, er det gnskeligt at sgge at beskytte barn og un-
ge bedst muligt. Der er derfor et behov for at iveaksadte tiltag pa omradet. Vi-
denskabsministeren har bedt I T- og Telestyrelsen om at ivaaksadte en undersg-
gelsetil belysning af problemstillinger og behov vedrgrende barn og unges brug
af online sociale netvaarkstjenester, og It-sikkerhedskomitéens har ligeledes fokus
pa problemstillingen. Videnskabsministerens opdrag og naarveaende oplaay, som
er initieret af It-sikkerhedskomitéen, er dog to selvstamdige undersggel ser.

It-sikkerhedskomiteen gnsker at opridse de udfordringer, komitéen anser som de
centrale indenfor omradet barn og unge pa online socia e netvaakstjenester samt
at pege patiltag, der kan imadega disse udfordringer. 1t-sikkerhedskomitéen har i
den forbindel se afholdt en workshop med oplagy af leverandarer af tekniske pro-
dukter, der kan bidrage til beskyttelse af barn og unge. Komitéen har derudover
afspgt problemfeltet ved at invitere blandt andet Arto til at give oplasg for komi-
téen.

1. Barn og unges brug af online sociale netvaer kstj enester

Online sociae netvaakstjenester som Facebook, MySpace, Linkedin, Arto og
Habbo vinder starre og starre indpas som en integreret del af dagligdagen hos
bade bern, unge og voksne. Online sociale tjenester kendetegnes ved, at man kan
oprette en personlig profil, hvor man blandt andet opretter lister over egne venner
og kan setilsvarende lister hos andre. Brugen af disse tjenester er hastigt voksen-
de. For eksempel er antallet af danskere pa Facebook primo oktober 2008 pa over
1242900. Arto estimerer, at over 80 procent af alle unge mellem 12 og 20 ar har
en profil pa Arto. Hver dag sendes der mere end 2 millioner beskeder pa Arto, og
der laggges dagligt mere end 70-80.000 billeder online.

Online sociale netvaarkstjenester har givet os en mulighed for at pleje og opret-
holde venskaber og bekendtskaber pa en helt anden made end tidligere. Det skin-
ner igennem hos bgrn og unge, der er vokset op i den digitale verden. De bruger
tjenesterne anderledes end voksne. Bgrn og unges definition af venner” har ryk-
ket sig som konsekvens af brugen af tjenester som for eksempel Arto. Begrebet
har udvidet sig slledes, at hvem som helst kan betegnes som en ven. En ven kan
vage en, man mgdte online i gar. Pa de online sociale netvaakstjenester kan barn
0g unge ”skilte” med antallet af online venner og dermed deres popularitet. Her-
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ved bliver motivationen for at acceptere fremmede som venner og indgai dialog
med dem ogsa en anden end den, vi som voksne kender.

Barn og unge, der er vokset op med det elektroniske medie, danner ogsa relatio-
nerne pa anden vis end voksne. For dem er det ikke en selvfalge, at man skal vee
re fysisk sammen, for at vaare sammen. Man kan ligesd godt sidde ved hver sin
computer med tilkoblet webcam — det er ogsa at vaare sammen. Graansen mellem
den fysiske og den digitale identitet udviskes for nutidens barn og unge, hvilket
byder pa utrolige muligheder, men ogsa mange udfordringer med hensyn til at
sikre integriteten af vores barn og unges identitet, offline sdvel som online.

2. Udfordringer ved barn og unges brug af online sociale netvaer kstjenester

Undersggel ser viser, at langt de fleste barn bruger tjenesterne til at kommunikere
med de venner, de har i den virkelige verden. Blandt dem, der benytter online so-
ciaetjenester anonymt, ger de fleste dette for at forhare sig om andres erfaringer

med kaglighed og sex og til at eksperimentere med forskellige identiteter. Ster- IT- og Telestyrelsen
stedelen bliver derfor — heldigvis — ikke udsat for ubehagelige oplevelser i for-
bindelse med deres brug af tjenesterne. Side 22

Men pagrund af barn og unges manster med hurtigt at acceptere nye venner samt
deres hgje grad &f tillid til andre pa nettet, kan der opsta situationer, hvor et barn
kan blive udsat for ubehagelige oplevelser. Sadanne oplevelser udspringer for ek-
sempel af det sakaldte grooming”.

Grooming betegner adfaarden hos en voksen, der langsomt og forsigtigt opbygger
et tillids- og fortrolighedsforhold til et barn, s barnet feler, at her har det faet en
virkelig rar voksenven. Den unikke opmagksomhed og interesse ger, at barnet
honorerer den voksne med et loyalt venskab. Barnene beskriver, at de godt ved,
at man ikke skal udlevere private oplysninger. Men de betragter den voksne som
en personlig og naa ven, en ven, som det for nogle er naturligt at blive ven med i
den virkelige verden.

| Danmark har Rigshospitalets team for seksuelt misbrugte barn i perioden 2001-
2007 i at haft ti sager om voksnes misbrug af barn, som er startet som et usky!l-
digt venskab” pa en online social netvaarkstjeneste. Dette svarer til, at det er min-
dre end to barn arligt, der udsadttes for seksuelt misbrug, hvor kontakten er ind-
ledt pa en online social netvaakstjeneste. Udenlandske undersggel ser viser, at
kun fem procent af de voksne lyver om deres alder og udgiver sig for at vaae
mindredrige, og kun 21 procent af de voksne lyver om deres seksuelle ansker i
relation til barnet. Endvidere viser undersggel ser, at det som regel ikke er de vel-
fungerende barn og unge, der er ofre for overgreb. Tendensen falger her det a-
mindelige sociale menster, hvor det isaa er socialt udsatte bern fradarlige kar
med svagt bagland, der er i faregruppen for at blive udsat for overgreb.

Sammenhol des fakta fra en raskke national e og udenlandske undersggel ser kan
det udledes, at der reelt sker meget fa grove overgreb pa barn og unge som felge
af en voksen-barn kontakt indledt pa en online sociale netvagkstjeneste. De barn,
der dog aligevel bliver mal for disse tilnaarmel ser, er socialt udsatte barn. Ende-
lig afkradtes, at barnet vildledesi ale forhold, der ender i en misbrugssituation.
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Tvaatimod er den voksnei langt de fleste tilfad de 8ben og aalig bade omkring
sin alder samt omkring sine seksuelle intentioner.

En stor del af udfordringen ved beskyttelse af barn og unge bestér sdledesi, at
voksne ifglge undersggel serne oftest ikke lyver om hverken alder eller hensigt.
Barn, der gnsker at tage kontakt til disse voksne kan vedge ikke at benytte al-
dersbestemte fora eller blot benytte en udenlandsk tjeneste, der ikke tilbyder den-
ne mulighed. Tillige kan tekniske lasninger for eksempel misbruges ved, at et
barn udleverer sin aldersnggle til en voksen eller, at en foradder misbruger sit
barns identitet. En indsats for beskyttelse af bern og unge pa online sociale net-
vaakstjenester ma derfor primaeat fokusere pa at skabe opmagrksomhed pa emnet,
herunder @ge bern og unges viden om konsekvenserne af deres handlinger pa on-
line sociale netvagkstjenester.

Som supplement til adfaerds- og oplysningsmaessige tiltag kan anvendes tekniske
I@sninger. Et tilbud om en teknisk lgsning giver ikke kun udsatte bgrn, men alle
barn et valg — en mulighed for selv at gardere sig mod ugnsket voksen kontakt.

En mulighed er at have en slags aldersbekradtel se eller “ungdomsbevis” med det
formdl at sege at begramse kommunikationen til bgrn og unge. Der har fraflere
sider vaaret peget pa muligheden for, at alderen pa en given person bekradftes af
en betroet tredje part. Dette benasvnes ogsa med et teknisk udtryk autentifikati-
on”. Dette kan implementeres sdledes, at man kun kan deltage i et chatforum,
hvis det kan bekradtes, at man har en given alder. Det kan ogsa bruges paen s&-
dan made, at man kun kan invitere venner, der er addre end én selv. Pa denne
made vanskeliggares kontakten mellem voksne og barn.

For at belyse de tekniske elementer af en sddan I@sning har It-
sikkerhedskomitéen holdt en workshop, hvor der var oplagg fra en rakke leveran-
darer med produkter pa omradet. Komitéen har inviteret leveranderer bredt, og
tabelleni bilag 1 er blot et udtryk for dem, der havde tid og mulighed for at frem-
laegge deres | @sning for 1t-sikkerhedskomitéen pa workshoppen. Ud fradisse
fremlasggel ser har It-sikkerhedskomitéen et klart billede af, at det med teknologi-
eni dag er muligt at implementere aldersbekradtelse - autentifikation af alder”,
og at der endvidere eksisterer en velvilje blandt tjenesteudbydernetil at indgai
dialog om en sadan implementering.

Et ungdomsbevis har den fordel, at det ikke indebagrer identifikation af barnet el-
ler den unge — tjenesteudbyder far bekradtet, at den pagaddende er for eksempel
14 &r, men kender ikke barnets navn, adresse, cpr-nummer og sa videre. Dette an-
ser It-sikkerhedskomitéen for vigtigt, da egentlig identifikation indebaerer pro-
blemer i relation til sikringen af barnets eller den unges privatliv.

Ungdomsbeviset har imidlertid den begraansning, at der ivaaksadtes en lgsning,
som kun giver mulighed for en delvis beskyttelse af barnet eller den unge. Barnet
eller den unge kan vadge andre chatrum, der ikke har implementeret ungdoms-
bevis’. Og chikane kan ogsa finde sted fra personer, der er pa alder med barnet
eller den unge. Endelig kan det risikere at udelukke mulighed for gode og gnske-
lige kontakter mellem bgrn og voksne.
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Pa denne baggrund anbefaler 1t-sikkerhedskomitéen en dobbelt |@sningsmodel.
3. It-sikker hedskomitéens anbefalinger — dobbelt I@sning

[t-sikkerhedskomitéen anbefaer,
e atit-kulturen vedrgrende de social e netvaakstjenester sadtes til debat, og
e at det overvejes at fremme anvendelsen af et ungdomsbevis

3.1. It-kulturen vedrgrende social e netvaakstjenester til debat

It-sikkerhedskomiteen foreslar, at der for det farste gares en indsats for at opna
en starre bevidsthed om problemet hos barn og unge, hos deres foraddre og hos
deres lagere. Kun ad denne vej kan man opna en omfattende grad af beskyttelse.
Uanset hvor raffinerede tekniske beskyttel seslgsninger” der eventuelt indfares,
kan de aldrig fuldstaendigt beskytte barnet eller den unge mod ugnskede kontak-

ter, dader dtid vil vaae netvagkstjenester, som ikke indehol der beskyttel sesme- IT- og Telestyrelsen
kanismerne. Y dermere er det svaat at undga alle former for misbrug ved en tek-
nisk lgsning. Opbygning af viden om risikoen ved at bruge netvaarkstjenesterne Side ar4

hos barnet eller den unge og deres foraddre er vigtig. Tilsvarende er det vigtigt, at
bern og unge laaer om fornuftig brug af de sociale netvaakstjenester. It-kulturen
ved de sociale netveakstjenester skal til debat.

3.2. Tekniske muligheder for et ungdomsbevis

Safremt der fra politisk hold gnskes indfart en teknisk lgsning, er etablering af et
ungdomsbevis en mulighed. Det kan baseres pa al dersbekratel se ved autentifi-
kation. Herved gives alle bgrn og unge, der bruger online social e netvaakstjene-
ster, et yderligere valg — en mulighed for at gardere sig mod ugnsket voksen-
kontakt. Den tekniske implementering af et ungdomsbevis bear farst og fremmest
ske under hensynstagen til, at barnenes privatliv bevares. Herved forstas, at ber-
nene skal kunne fa deres alder bekradftet (autentifikation af alder). For It-
sikkerhedskomitéen er det vaessentligt, at barnene og de unge ikke skal kunne
identificeres af hverken tjenesteudbyderen (for eksempel Arto) eller af den, der
autentificerer aderen (for eksempel CPR-registret eller UNI-C). | tilfadde af mis-
tamnkelig opfarsel ber et samspil mellem alle sagens parter vaare ngdvendigt for at
identificere den pagad dende person.

It-sikkerhedskomitéen anbefaler en lasning, hvor bernene gares opmaarksom pa,
at tjenesterne indhenter en bekradtelse af deres alder. Tjenesten ber sdledes an-
vende en form for oplysende samtykke, hver gang et barn skal autentificere sig
overfor en tjenesteudbyder.

For at sikre bgrnene bedst muligt, anbefaler 1t-sikkerhedskomitéen pasigt at un-
dersage muligheden for, at en teknisk l@sning indeholder hardware orienterede
tiltag, det vil sige at en software-baseret |@sning med login og password kombi-
neret med en fysisk enhed, der beskytter barnene yderligere i deres interaktion pa
nettet. En sddan fysisk enhed kan benytte sig af biometrisk godkendelse og sdle-
des gare det svagere at misbruge enheden, og dermed barnets ungdomsbevis.
Men for at komme hurtigt i gang pa det eksisterende tekniske fundament, ser It-
sikkerhedskomitéen en software | @sning som mest nagliggende.
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En implementering af en teknisk lgsning forudsadter en nearmere beregning af de
gkonomiske omkostninger, der, som udgangspunkt forventes | gftet gkonomisk af
tjenesteudbyderne. Her foreslar 1t-sikkerhedskomitéen, at man i videst mulig om-
fang benytter sig af eksisterende |gsninger, der kan minimere de samlede udgif-
ter. En implementering af en teknisk lasning omfatter ogsa en afklaring af prin-
cipperne for udstedel se af et ungdomsbevis. Det vil sige, hvordan ungdomsbevi-
set i farste omgang skal udstedes til barnene, herunder hvordan man i denne pro-
ces sikrer, at ungdomsbeviserne ikke udstedes fejlagtigt. 1t-sikkerhedskomitéen
anser netop denne del af processen som meget vassentlig, idet manglende under-
sagel se pa dette omrade kan resultere i en proces, der ikke er hensigtsmaessigt —
hverken overfor barnene, overfor sikkerheden, eller overfor de gkonomiske per-
spektiver i lgsningen. Endelig forudsadter en teknisk lasning en forhandling med
de danske leverandarer, der udbyder sociale netvaakstjenester.

4. Konference

Den foresldede dobbelte indsats vil efter It-sikkerhedskomitéens opfattel se skabe
den bedst mulige beskyttelse af barn og unge i relation til sociale netvaakstjene-
ster.

Som led i It-sikkerhedskomitéens bidrag til at skabe viden og opmaerksomhed
omkring online sociale netvagkstjenester afholdes den 11. november 2008 en
konference Privatliv pa profilen” om borgernes holdninger til og adfaard pa on-
line sociale netvaarkstjenester.

It-sikkerhedskomitéen gnsker med konferencen at tage hul pa den brede debat
omkring borgernes opfarsel og holdninger til privatliv pa online sociale tjenester.

Indlaag pa konferencen vil blandt andet omhandle:

e Det fundamentale vaardigrundlag — frihed, ansvar, omsorg — for hvem?

¢ Hvem bruger de sociale tjenester — og hvem udbyder dem?

e Skal der mere politisk fokus pa spargsmalet?

e Hvordan opnar vi balance, sdvi kan bruge de mange spaandende muligheder,
de sociale netvagkstjenester byder pa?

e Hvordan opnar vi brug uden misbrug - og bevarer borgernes sikkerhed, tryg-
hed og tillid til den digitale verden?
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Bilag 1

Oversigt over lgsninger repraesenteret ved leverandarer til stede pa It-
sikkerhedskomitéens workshop 1. august.
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Produktstatus | Leverings- Leverings- Prototype | Prototype | Koncept Leverings-
klart klart klart
Autentifi- Ja— valgfri Ja— valgfri Ja— Ja—alder | Ja- Ja - valgfri
kation valgfri og ken Valgfri
IT- og Telestyrelsen
Fuld Ja Ja Valgfri Nej Nej Valgfri
identifikation Side o/6
Samtykke Nej Nej Nej Ja Ja Ja
Sporbarhed Ja Ja Ja—valgfri | Ja Ja-valgfri | Ja—
valgfri
Mobiltet Ja Ja Ja Ja Ja Ja
Platforms- Ja Ja Ja Ja Ja Ja
uafhaengigt
HW/SW SW SW SW SW HW SW
baseret
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