I T-sikkerhedspanel ets anbefalinger vedrarende privacy

Anbefalinger vedr. privacy

I T-sikkerhedspanelet under Ministeriet for Videnskab, Teknologi og Udvikling har i |gbet af de seneste
mader dreftet nadvendigheden af at forbedre borgere og virksomheders privacy i forbindelse med
forskellige teknol ogier/domaener - herunder f.eks. systemer til digital forvaltning, RFID og
sundhedssektoren. Overvejelserne har resulteret i dette katalog over anbefalinger til tiltag.

I nformationssamfundet er grundlasggende baseret p3, at brugerne kan have tillid til anvendelse &f it-
systemer. Dette gadder uanset om systemerne er offentlige eller private, nye eller gamle, er placeret i
ind- eller udland, fysiske eller elektroniske, osv. Tillid til systemerne er baseret pa mangeting - f.eks. at
de er tilgaangelige, nér brugerne gnsker det, og at de ikke laver fejl. Menttillid er i hgj grad ogsa baseret
paretten til privacy.

Den ultimative privacy kan brugerne have i det tilfadde, hvor de er anonyme. | dette scenario vil
brugeren ikke skulle afgive oplysninger, der kan identificere ham. Dette er imidlertid i mange
sammenhaange hverken praktisk eller rimeligt i forhold til et tradeoff med behovet for, at kunne
identificere en person i forbindelse med f.eks. kriminalitet.

Et andet scenario kunne vaae muligheden for at brugeren kan oprette pseudonymer og dermed have
kontrol over hvem, der skal have adgang til hvilken information og hvor laenge, uden at brugeren er
identificeret. | tilfadde af saalige behov - f.eks. ved kriminalitet - kan man sa haeve pseudonymet og
identificere brugeren. Men typisk vil de parter, brugeren kommunikerer med, ikke kunne identificere
ham. Denne type systemer er ikke saaligt udbredte.

| virkelighedens verden afgiver brugeren typisk personhenfarbare data, ndr han kommunikerer med en
anden part. Dette sker f.eks. ved afgivelse af CPR-nummer, | P-adresse eller betalingskortinformationer.
| dette scenario identificeres brugeren ikke nadvendigvis fuldstaandigt ved afgivel se af informationerne,
men brugeren kan meget let identificeres, hvis man far adgang til blot et par af denne type
informationer. Da dette scenario er det mest udbredte, har Panelet valgt at forholde sig til dette.

Blandt de vigtigste ting for tilliden til systemerne er, at de informationer, brugerne afgiver, er i
overensstemmel se med deres forventninger til brugen af de pagaddende informationer. Brugerne vil
sdledes gerne undga tab af deres personlige integritet eller med andre ord have privacy.

En lang rakke faktorer spiller en rolle for at sikre denne privacy. Visse forhold er allerede pa plads:
F.eks. har vi en lovgivning, som vedrgrer behandlingen af personlysninger, mange virksomheder og
organisationer laver privacy-politikker, og en ragkke teknologier kan brugestil at beskytte digital
privacy. Flereinitiativer er imidlertid ngdvendige, og sikkerhedspanelet har derfor lavet dette katalog
over anbefalinger til nye tiltag.

For det farste er det vigtigt, at brugerne orienteres om, hvilke oplysninger, der indsamles om dem
hvornér, af hvem og med hvilket formal. Det er ogsavigtigt, at brugerne far redskaber, der sadter dem i
stand til at beskytte sig selv og foretage vurderinger af, hvilken beskyttelse - om nogen - de vurderer,
der er nadvendigt. Det ferste indsatsomrade vedrerer derfor brugernes awareness.

For det andet er det vigtigt, at der sker en fortsat udvikling pateknologiske privacymuligheder sdledes,
at de forskellige aktarer har mulighed for at beskytte brugernes privacy og sdledes, at brugerne kan
fravadge lasninger, som de ikke finder betryggende.

For det tredje malove og regler vaae pa plads saledes, at de beskytter brugernes privacy under
hensyntagen til modsatrettede hensyn som f.eks. terrorisme og anden form for kriminalitet.
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Endelig for det fjerde er det nedvendigt at tilvejebringe ny viden pd omrédet, sdledes at de tre farste
prioriteter til stadighed passer ind i et moderne samfund.

De fire forhold kan forbedres ved at felge nedenstédende forslag til nye initiativer.

A. Awareness

Jurisdiktion og regelfortolkning

Det er uklart for virksomhederne og borgerne, hvilke regler der gadder, nér man viainternettet besgger
serverei udlandet. Visseregler er slet fast i "Lov om behandling af personoplysninger". Det er dog
stadig uklart, hvilke regler der gadder i f.eks. det tilfadde, hvor det amerikanske justitsministerium har
udbedt sig oplysninger om saggninger fra Google, Y ahoo og Microsoft. Der er derfor behov for afklaring
af og oplysning om:

- hvorndr man er beskyttet af de danske regler, ndr man afgiver oplysninger ved brug af nettet - og
herunder international e segemaskiner

- hvornar man har ret til at fa adgang til egne datai de tilfadde, hvor der ikke er blevet spurgt efter
samtykke eller andet

- hvilken lovning vi som borgere kan forventes at vaare underlagt af lovgivning, nér nettet anvendes

- hvor og efter hvilke regler en eventuel retssag skal fares (vaaneting).

Logning af data

Mens man surfer pa nettet logger forskellige interessenter informationer om ens computer og
anvendelsen af denne. Der bar udarbejdes en vejledning, som tydeligt preeciserer overfor borgere og
virksomheder hvilken logning af data der finder sted i henhold til "L ogningsbekendtgerelsen”. Desuden
ber private udbydere af kommunikationsforbindelser redegere for hvilke data, der i @vrigt systematisk
(for alle kunder) opsamles om kunderne. Endelig bar der udarbejdes en vejledning i, hvordan borgere og
virksomheder kan kommunikere viamail og internet med sikkerhed for, at deres trafik ikke overvages af
parter, som brugeren ikke har tillid til.

Privacyportal

Der er behov for at borgere og virksomheder har een samlet portal, hvor de kan finde informationer om
privacy. Der skal kunne findes oplysninger om teknologier, lovgivning, vejledninger, demonstration af
lasninger, muligheder for at spaare sin elektroniske identitet og helt overordnet de fleste af de
initiativer, som er foresldet i dette idekatalog over privacy.

Identitetstyveri

Der skal ved udstedelse af personligt henfarbare akkreditiver (f.eks. Digital Signatur) oplyses om, hvor
man skal henvende sig, hvis man har mistanke om, at hele eller dele af akkreditivet er kompromitteret.
Der ber desuden laves en portal, som indeholder oplysninger om, hvordan man kan fa spaaret sin
digitale identifikation (se ogsa forslaget om privacyportal).

Demonstrationsproj ekt

Det foreslas, at der tilvejebringes en hjemmeside, som demonstrerer hvordan et udvalg af privacy
enhancing technologies virker, med og uden identifikation af brugeren o.a. Hjemmesiden skal ses som
en privacy-pendant, til den tidligere hjemmeside, som demonstrerede hvordan elektroniske betalinger
finder sted, og som var tilvejebragt af "e-kredsen™ under Ministeriet for Videnskab, Teknologi og
Udvikling.
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B. Udvikling og udbredelse af Privacy Enhancing Technologies

Skabelon for arkitektur til privacylgsninger
| tréd med de standardiseringstiltag der ligger for digital forvaltning i aimindelighed (SOA, FESD og
OIOXML) bar der laves en skabelon for den offentlige arkitektur til privacylgsninger.

| skabelonen skal f.eks. fastlasgges principper, processer og forretningsgange for, hvordan bestemmerne
for videregivelse af personhenferbare data, som bestemt i "Lov om behandling af personoplysninger”,
"Lov om offentlighed i forvaltningen" og "Forvaltningsloven", bedst kan efterlevesi offentlige it-
systemer. Herunder i saardeleshed at borgerne har mulighed for at bevare kontrol med egne data,
godkende videregivelse il trustede parter i enhver kontekst og aandre deres privacypraderencer
kontinuerligt afhaengig af kontekst.

| skabelonen ber f.eks. ogsa anvises, hvorledes dataikke udleverestil andre end den, der har behov for
og hjemmel til disse datai deres myndighedsudevelse.

Specifikt for sundhedssektoren ber det anvises, hvorledes Sundhedsstyrel sens vejledning nr. 118 af
13/10 2003 taenkes overholdt. | vejledningens afsnit 7 er det anfert, at systemerne skal vaare indrettet
sadan, at det kun er netop det sundhedspersonale, der behandler patienten, der far adgang til journalen.

Den pégad dende skabelon ber ogsdindgai arkitekturarbejdsgruppen under I T- og Telestyrelsen.

C. Lovgivning og regler

Offentlige kunder s efter spar gsel efter Privacy Enhancing Technologies

"Lov om behandling af personoplysninger”, "Lov om offentlighed i forvaltningen” og
"Forvaltningsloven" angives ofte som standardformulering for etablering af sikkerhed og privacy
hvorved privacy reelt ikke bliver en del af vurderingskriterierne palasningen. Der bar derfor
tilvejebringes en guide / et hjadpevaaktg til offentlige kunder, s de kan fa hjadp til at preecisere, hvilke
kontekstafhaangige krav, der er aktuellei forhold til privacy.

Tilsvarende ber der laves et udkast til bilag til standardkontrakten (K01 og K02), som specificerer, hvad
offentlige kunder mener med formuleringen om overholdelse af "Lov om behandling af
personoplysninger”, "Lov om offentlighed i forvaltningen™ og "Forvaltningsloven™. Dette skal dels
sikre, at detilbud, som afgives, er sasmmenlignelige pa anvendelse af privacyforanstaltninger, og dels
sikre at tilbud, som er starke pa privacy, men som ogsa er dyrere, bliver vaagtet i forhold til den bedre
privacy.

Kodeksfor minimal dataindsamling

Der er behov for at skabe incitament til at undlade at indsamle flere data end ngdvendigt for et givent
formdl - herunder at der ikke opfordrestil afgivelse af frivillige data, som ikke er strengt nadvendige.
Dette skal sikres gennem udarbejdel se og efterlevelse af en kodeks, som praeciserer og konkretiserer
ordlyden om begramset dataindsamling i Lov om behandling af personoplysninger. Det ber sdledes klart
oplyses, hvad der er formaet med hver enkelt indsamlet information.

Revision af Privacy principper

OECD vil efter sigende revidere sine privacy anbefalinger fra 1980. Det anbefales, at Danmark

involverer sig aktivt i denne proces og at |1 T-sikkerhedspanelet under Ministeriet for Videnskab,
Teknologi og Udvikling heres Igbende i processen og eventuelt udpegestil at deltage i en dansk
forhandlingsdel egation.

Side3af 5 September 2006



I T-sikkerhedspanel ets anbefalinger vedrarende privacy

ENISA

Det Europadske agentur for Netvaaks- og Informationssikkerhed ber sadte privacy pa dagsordenen.
Under overskriften 2.1 i ENISAs arbejdsprogram for 2007 hedder "Awareness raising and building
confidence". Imidlertid bergrer afsnittet ikke "confidence”. Der bar derfor fra dansk side fremfares at
ENISA bar tage et initiativ pa dette omrade. Dette kunne omfatte:

- indsamling af best practises om generel privacy, ISP privacy (inklusive logning), RFID-privacy og
biometric privacy

- Studere og udvikle en generel trust model

- arbejde for at fremme privacy principperne fra OECD og Europaradet

- evt. arbgjde for at fremme crossborder samarbejde om privacy

Preecisering af Lov om behandling af per sonoplysninger
Artikel 17, stk. 1 i Persondatadirektivet (direktiv 95/46/EC) er ikke implementeret ordret i den danske
lov.

| artiklen hedder det at:
" Medlemsstaterne fastsadtter bestemmel ser om, at den registeransvarlige skal ivaaksadte de fornagdne tekniske og
organisatoriske foranstaltninger til at beskytte personoplysninger... Disse foranstaltninger skal under hensyn til det
aktuelle tekniske niveau og de omkostninger, som er forbundet med deres ivearksadtel se, tilvejebringe et
tilstraskkeligt sikkerhedsniveau i forhold til derisici, som behandlingen indebaaer, og arten af de oplysninger, som
skal beskyttes'.
Formuleringen i kursiv er ikke medtaget i den danske lovtekst, men er naevnt i bemaarkningerne til
persondataloven § 41, stk. 3, som implementerer art. 17, stk. 1. Fravaaet af denne formulering i den
danske lovtekst betyder, at det ved udvikling og implementering af it-systemer ofte overses, at
personoplysninger SKAL sikres pa en teknologisk aktuel made. Hermed opfylder it-systemerne ikke
kravene i persondatal oven og persondatadirektivet.

Tilgeengelige privacypolitikker

Virksomheder, institutioner og organisationer, der har hjemmesider, bgr have formuleret en
privacypolitik og ber have et tilgaangeligt privacystatement. For offentlige aktarer ber dette indga
Ministeriet for Videnskab, Teknologi og Udviklings test: "Bedst pa nettet". For private aktarer ber det
knyttes op pa anvendelsen af e-handel smaaket. Ministeriet for Videnskab, Teknologi og Udvikling samt
e-handelsfonden bar vurdere, om det offentlige privacystatement er i overensstemmelse med de faktiske
forhold.

Privacypolitik og -statement kan f.eks. genereres af OECD's privacy-policy-generator.

Offentligt / privat samarbejde

Der skal etableres et fora mellem det offentlige og det private, som kan sikre, at den forngdne holistiske
tilgang til hvordan privacy kan handteres bade teknologisk, samfundsmaessigt, skonomisk, etc. i forhold
til de lgsninger som pataankes.

D. Forskning

Privacy forvirring

Hvad det preecist er, der forstas med privacy, og hvordan man systematisk kan arbejde med privacy, er
ingen steder praecist afklaret. Der er derfor behov for forskning i, om der kan etableres en klassifikation
indenfor privacy, som er afhaangig af data, risici, processer, systemer, scenarier og transaktioner.
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Under sggelse af privacy behov

Det er ligeledes nadvendigt at fa et klart billede af borgernes opfattelse af privacy - herunder hvilken
opfattelse de har af privacy, om de er klar over hvor eksponeret de er, hvornar de er villige til at vaare
eksponeret for at fa en service, og hvor meget deres privacy er vaad i forskellige sammenhaange. Der er
derfor behov for et forskningsprojekt, som kortlaagger borgernes opfattel se af og behov for privacy.

Tradeoff mellem brugervenlighed og privacy

Mange teknologier findesikke i en version, der tager hensyn til privacy. Det kan i sddanne tilfadde veare
nadvendigt at anvende supplerende teknologier, som giver den forngdne privacybeskyttelse (f.eks. en
krypteringspakke til et mailprogram). Hvor der findes teknologier, som kan give privacybeskyttelse,
anvendes de ikke altid i de kontekster, hvor det kunne vaare forma stjenligt. Borgere stilles derfor ofte
over for det falske valg mellem at anvende en teknologi uden privacy eller helt at undlade at anvende
teknologien.

Hvordan teknol ogierne anvender privacy ber vaare dbent og transparent for brugeren. Der ber derfor
ivaaksadtes et forskningsprojekt, som ud fra de ssarlige kompetencer i brugervenlighed, som vi har i
Danmark, vurderer hvordan denne transparens kan sikres.
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