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1

Introduktion

1.1 Formal

Formdlet med denne vejledning er at hjadpe den enkelte kommune med omradet
brugerstyring inden for en it-sammenlagning. Dette sker via anbefalinger om hvilke
valg, der skal foretages, og hvilke aktiviteter man skal i gennem.

Samtidig er mdlet, at anbefalingerne peger pa lasninger, der kan spille sammen med
andre myndigheders brugerstyringsl gsninger. Dermed minimeres sikkerhedsmaessige,
administrative og tekniske omkostninger ved udbredelse af 1asninger til digital
forvatning, som gar patvaars af myndigheder, private og virksomheder.

Kommunal reformen vil for hovedparten af de danske kommuner betyde, at forskellige
it-miljger og it-brugergrupper skal sammenlasgges. Kommunerne tilferes en rakkke
vaesentlige nye opgaver og en starre gruppe nye medarbejdere fra amterne. Samtidig
skal kommunerne fungere som én indgang til det offentlige, og vil paden baggrund
ogsa have medarbejdere, der skal have brugerrettigheder i en raskke andre
myndigheders it-lgsninger. Endelig ma det ogsa forventes, at maangden af it-lasninger
og andelen af medarbejdere, der er it-brugerei den enkelte kommune, vil voksei
forbindelse med den generelle udbygning af digital forvaltning.

Helt konkret er malet for dette dokument at medvirke il at understette en digital
forvaltning med en effektiv brugeradministrationen. Det skal vaaelet at oprette en
bruger, at tildele brugeren adgang og rettigheder pa netvagrket og helt generelt have
styr pa brugeren, brugerens placering i organisationen og dennes ansaetel sesmasssige
forhold. Ligeledes skal de vaare nemt og sammenhamgende for egne brugere og
samarbejdspartnere at fa adgang til deit-lasninger, som de har behov for.

Ovenstdende resulterer i nye behov og krav til brugerstyring. Kommunalreformen
betyder sdledes, at de nye kommuner skal tragffe beslutninger om
brugerstyringslgsninger. Det er en oplagt mulighed at valgene, der foretages, i hgj
grad foretages ud frafedles anbefalinger, siledes at der sa vidt muligt anvendes
samme standarder og samme begrebsmodeller.

BEM ARK — Den nuvagende udgave af vejledningen indeholder afsnit med
omréder, som kun er beskrevet i stikordsform. Det er planen senere at opdatere
vejledningen pa baggrund af konkrete erfaringer. Det er dog vurderingen at
vejledningen i sin nuvaaende form er et brugbart og vigtigt vaaktgj for
kommuner, som star overfor sammenlaggning. Derfor publiceres vejledningen
selvom visse omrader ikke er detaljeret beskrevet.

1.2 Baggrund

Baggrunden for vejledningen er dialog med en raskke medarbejdere i danske
kommuner, primaat kommunerne Stenl gse, @Istykke og L edgje-Smerum (som bliver
til Egedal kommune), Sallered og Birkerad (som bliver til Rudersdal kommune),

K gbenhavns kommune og Gentofte kommune men derudover ogsa andre kommuner,
reprassentanter, leveranderer, myndigheder etc.



Pa alle relevante punkter tager vejledningen afsat i det fadlesoffentlige it-
arkitekturarbejde og specielt i arbejdet vedrarende en fadlesoffentlig referencemaodel
for tveargdende brugerstyring inden for det offentlige.

1.3 Vejledningens struktur

| det falgende forklarer vi kort, hvad vi mener med brugerstyring. Vi opsummerer
desuden en raskke karakteristikaved den nuvagrende handtering af brugerstyring i en
rackke kommuner . Nye udviklingstendenser for kommunerne vil stille krav til maden,
brugerstyring handteres pd, og vi diskuterer nogle af disse.

Pa basis af dette gennemgar vi en raskke behov, som de nye kommuner ber beslutte,
om deres brugerstyringsl asninger skal opfylde. Og hvisja: Hvornar?

Vi giver fordlag til en raskke aktiviteter, som kan indgai den enkelte kommunes
brugersammenlagyningsprojekt, og vi kommer med fordag til valg af standarder,
datamodeller etc.

Vi diskuterer i hvor hgj grad, der findes rammesystemer til brugerstyring, som
matcher kommunernes behov.

1.4 Leesevejledning

Dokumentet bestar af 15 kapitler, der umiddelbart kan laeses uafheengigt. De
grundlagggende udfordringer er sagt beskrevet i de farste 6 kapitler, hvorefter mere
specifikke emner behandles.

Kapitel 1 —indledningen giver et kort overblik over formaet med vejledningen.
Kapitel 2 til 5 omhandler brugerstyring i kommunerne generelt, den nuvaaende
situation og fremtiden.

Kapitel 6 giver fordag til sammenl aggningsaktiviteter.

Kapitel 7 omhandler rammesystemer, som beskrives ganske kort. Dette leder |asseren
over i Kapitel 8, der er fastlasggel se af ambitionsniveauer og faser.

Kapitel 9 omhandler standarder for bruger-id'er.

Kapitel 10 og 11 omhandler indhold og struktur af kataloger.

Kapitel 12 omhandler interoperabilitet med andre myndigheders | @sninger, mens at
Kapitel 13 er farste udgave til en checkliste til brugerstyring og hvad man skal gare
sig af overvejelser. Listen er ikke udtemmende.

Kapitel 14 giver forslag til Pejlemazker, og der sluttes af med Kapitel 15 om digital
signatur, hvor bl.a. muligheder for at knytte udstedel se og nedlagygel se af digital
signatur tedtere sammen med resten af brugeradministrationen beskrives ganske kort.

Med bare lidt kendskab til it vil de fleste af ovenstaende kapitler kunne laeses uden
videre. Laesere uden interesse for teknik kan med fordel lasse til og med kapitel 6.
Specielt kapitel 10 og 11 er dog nok af lidt mere teknisk karakter. Formalet med
dokumentet har vaaet at give et overblik over de udfordringer kommunerne star over
for i forbindel se med brugerstyring og kommunalreformen. Det er ikke tamkt som et
teknisk dokument der behandler alle emner i detaljer.



2 Hvad er brugerstyring

2.1 Generelt

Brugerstyring handler om, hvordan brugere, services og ressourcer identificeres,
hvilke rettigheder de skal have, hvordan der sikres sporbarhed i forhold til deres
handlinger samt den negdvendige, bagvedliggende administration.

| eddreit-lgsninger har brugerstyring normalt vaaret en integreret del af |@sningen. Det
har betydet, at der for hver ny Igsning ofte kom en ny made at handtere brugere pa..
Resultatet blev ofte en gget administrativ byrde. Dette er desvaare ofte stadig
tilfaddet, selvom der er tiltag til, at brugerstyring kan blive eksternaliseret i nye it-

| gsninger, sdledes at denne funktionalitet kan varetages af en fadles
brugerstyringsl@sning. Sammen med den fortsatte decentrale brugerstyring i nye
systemer betyder vaksten i antallet af brugere, at brugeradministration |gbende bliver
mere og mere kompleks og tidskraevende. Et problem man, bl.a. inden for
sundhedssektoren, har vaaet opmagksom pai mange &.

Brugerstyring er et meget vigtigt element i det samlede it-sikkerhedsarbejde, men
udger dog kun en delmaangde. For eksempel indgér ” perimeter-forsvar” med firewalls,
anti-virus etc. ogsa i it-sikkerhedsarbejdet uden at disse aktiviteter har noget
vaesentligt at gere med brugerstyring.

Omvendt skal brugerstyring ogsa varetage interesser ud over it-sikkerhed.
Her er kort opsummeret nogle af de omrader, som brugerstyring spiller en vaesentlig
rolleinden for:

It-sikkerhed
Risikominimering
Lovmeaessige krav (overholdelse af persondataloven osv.)
Bedre service til borgere og virksomheder
Effektivisering
0 Hensigtsmasssig administration
0 Brugervenlighed
o Fleksibilitet og interoperabilitet
0 Viastandardisering og integration

Disse omrader pavirker de krav, man skal stilletil en brugerstyringsl@sning. Mens de
lovmaessige krav i princippet ikke er til diskussion, vil man for de evrige omrader
skulle overveje hvilke fordele, man kan hgste i forhold til de krav, man stiller. Flere
krav vil ofte betyde en gget kompleksitet.

Til illustration af, hvad vi taler om, nér vi siger brugerstyring, vil vi anvende modellen
i figur 2.1:

! Med eksternaliseret forstés at brugerstyringen kan betragtes som et modul, der kan adskilles
fra selveit-lgsningen og sd administreres fra et andet system. Brugeroplysningerne skal stadig
bruges, men administreres sdledes ikke i selve systemet.



Administration Autenticitets-
0g styring sikring
Lagring
Udstedelse af
akkreditiver

Autorisation

Logning og kontrol
Figur 2.1. Overordnet referencemodel for brugerstyring?

De forskellige omrader pafigur 1 dakker over vaesentlige processer, services
og teknologier i forbindelse med brugerstyring. Omréderne vil kort blive
gennemgaet i det felgende, sa der kan komme lidt flere ord p3, hvad de enkelte
kasser dakker over.

Dele af den efterfalgende beskrivelse er kan virke teoretisk. Man kan springe
resten af kapitel 2 over i farste omgang, og sa gatilbage senere, hvis der er
nogle af kassernei figuren, som man gerne vil have beskrevet i detajer.

2.1.1 Administration og styring

Administration og styring omfatter processer og servicestil handtering af
livscyklus for it-brugere og it-ressourcer. Services omfatter bl.a.:

e Provisionering (bl.a. tildeling, opdatering og nedlasggel se af
brugerkonti®, ressourcer og rettigheder)

e Workflow — automatisering af provisionering, processer etc.

e Delegering af administrative rettigheder inkl. selvbetjening

e Historik

Bemagk, at administration og styring ogsa kan omfatte egne brugeres konti i
eksterne systemer i forbindelse med tvaargaende brugerstyringsl gsninger.

2.1.2 Udstedelse af akkreditiver

Et akkreditiv eller st af akkreditiver er noget, som man kan praesentere for at
bevise sin identitet, eller for at bevise at man har faet tildelt nogle rettigheder.

2 Modellen er udarbejdet p& baggrund af en raskke overordnede scenarier for tvaagdende
brugerstyring med inspiration i en tilsvarende model fraBooz Allen Hamilton.
3 Brugerkonti omfatter netvaak/print, applikationsspecifikke konti (fx e-mail), portalkonti mm.



Eksempler pa akkreditiver er digital signatur, bruger-id/kodeord, tokens,
skabelon med biometriske data (fx fingeraftryk), smart cards, mm.

Udstedelse af akkreditiver omfatter, foruden udstedelse, ogsa vedligehold og
nedlagygel se samt af stemning/sammenknytning af individuelle akkreditiver.

Til udstedelse af akkreditiver tilknyttes services, der omfatter kontrol af beviser
pa brugers identitet samt registrering og udstedel se af akkreditiver.

2.1.3 Lagring

Lagring vedrarer samling og beskyttelse af de informationer, som udger en
brugers digitale identitet. Hver enkelt information om en bruger kalder vi en
attribut. Standard pakke-it-l@sninger gemmer ofte bruger-attributter i LDAP
katal oger.

Servicesi forbindelse hermed er lagring og fremfindel se*/attributservice.
Tekniske koncepter og lasninger til lagring omfatter bl.a. virtualisering,
metadirectory® services og enterprise directories. Synkronisering af brugere
(digitale identiteter/sad af attributter) patvaas af organisatoriske skel falder
ogsainden for rammerne af lagring.

2.1.4 Autenticitetssikring

Autenticitetssikring har til forma at verificere og/eller validere en
brugers/services autenticitet baseret pa et saa af attributter fra
brugerens/servicens digitale identitet.

Services, som anvendes til autenticitetssikring, omfatter politik-
hé&ndhaavel sesnoder®, politik-beslutningsnoder’ og akkreditiv-validering.

2.1.5 Autorisation

Autorisation drejer sig om validering og/eller verifikation af en
brugers/services rettigheder til en specifik service. Verifikationen baseres pa et
sad af attributter fra brugerens/servicens digitale identitet. Services inkluderer
lagring af politikker.

Tekniske l@sninger til autorisation inkluderer rollebaseret adgangskontrol,
regelbaseret adgangskontrol, attributbaseret adgangskontrol og formal shestemt
adgangskontrol.

* Fremfindelse er i denne sammenhaang lig med det engelske ord discovery.

> Directory = Katalog. Begge betegnelser benyttesi dette dokument.

® Politik-h&ndhaavel ses-node daskker over den engelske betegnelse Policy Enforcement Point.
" Politik-besl utnings-node daskker over den engelske betegnelse Policy Decision Point.
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2.1.6 Logning og kontrol

Logning drejer sig om registrering og beskyttelse af information om
brugerens/servicens aktiviteter, sdledes at der i relevante tilfadde er mulighed
for at etablere et revisionsspor eller udfare andre kontroller i forhold til
anvendelsen &f it-systemer

Servicesinkluderer i denne forbindelse logning, proaktiv monitorering, udtraegk
af kontrolrapporter.

Alle elementerne i denne referencemodel er relevante for brugerstyring i den
enkelte organisation sdvel som ved tvaargaende brugerstyring.
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3 Brugerstyring i dag

3.1 Generelt

| dette kapitel skitserer vi en rakke fadles punkter for, hvorledes
brugerstyringsopgaven lgses i dag. Udgangspunktet er mader med en raskke af de
kommuner, der bliver til hhv. Egedal og Rudersdal samt Gentofte og K gbenhavns
kommune.

Vi diskuterer ikke fordele og ulemper ved den nuvaarende situation. Vi beskriver
punkterne sdledes, at de kanindgai de felgende kapitels overvejelser om, hvorledes
en ny brugerstyring kan/skal tilrettelagyges.

3.2 Oprettelse og nedlaeggelse af brugere

Generelt oprettesit-brugere i kommunerne inden for en eller flere af falgende tre
grupper af systemer:

KM D-lgsninger, som afvikles pa mainframe og tilgas via 3270-skaambilleder

o Fadleslokaeit-lgsninger, som netvaaksdrev, e-mail, kalender, ESDH etc.
It-l@sninger vedrgrende et fagomrade, fx omsorgs @sning,
arbejdsmarkedsportal etc.

Institutioner, som for eksempel bernehaver og plejehjem, serviceres ofte af radhusets
it-afdeling. Billedet er mere blandet for skolerne og i nogen grad ogsa bibliotekerne. |
nogle kommuner handterer skolerne selv alt vedragrende it, mens radhusets it-afdeling
andre steder star for drift af netvaeark og administrative |gsninger.

Generelt gadder der falgende vedrarende brugeroprettel se og brugernedlaggelse i
kommunerne:

o Oprettelse af nye brugere sker via manuelle procedurer (primaat gentageligt
tastearbejde)
o Nedlaggelse af eksisterende brugere, f.eks. i forbindelse med fratraedel ser,
sker ligeledes via manuelle procedurer.
o It-afdelingen ma periodisk checke lister over ansatte i forhold til
registrerede brugere
o Kontrol af valide brugere sker gaddent i systemer, der administreres
af fagomrader som fx omsorgssystemer.

3.3 Kommunale it-brugere

Far
o Kommunens it-brugere har traditionelt vearet blandt de administrative
medarbejdere. Denne gruppe er kendetegnet ved, at den persona emasssige
udskiftning er relativt lille.
o Antalet af it-brugere blandt det udfarende personale (fx social- og
sundhedsassistenter, vejfolk etc.) er relativt begramset.

Nu
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Flere og flere medarbejdere er (eller bliver) it-brugere, fremskyndet af
teknologier som PDA’ ere og baabare computere.

M edarbejderudskiftningen er stigende blandt it-brugere, sa behovet for
oplaging er stiger.

3.4 Brugerkataloger

Hver bruger oprettesi flere uafhaagige brugerkataloger (KMD, netvaaks-
directory, e-mail-directory, ESDH, individuelle fagsystemer, evt. intranet
etc.).

Nogle brugerkataloger synkroniseres indholdsmaessigt og/eller med kodeord,
men dette gadder langt fraalle.

Trods mange forskellige systemer anvendes relativt fa bruger-id' er. Typisk er
der ingen synkronisering mellem de enkelte systemer.

3.5 Digital Signatur

Digital signatur til medarbejdere er hidtil kun uddelt ad-hoc, fx til forbindelse
til statdlige systemer inden for beskadtigel sesomradet.

3.6 Overblik og styring af rettigheder

Det er svaat at fa et samlet overblik over, hvilke ressourcer og rettigheder en
bruger har.

0 KMD bruger-id anvendes i nogle kommuner til at angive
organisatorisk tilhgrsforhold.

0 Rettighedstildeling sker ofte pa basis af anden brugers rettigheder Den
anvendes som en slags profil og er ikke baseret pa den nye brugers
konkrete jobfunktion.

Politikker for adgang og anvendelse af it-udstyr, |@sninger og informationer
administreresi de enkelte systemer ofte uden standarder for hvordan
regler/politikker angives.

Organisatorisk tilknytning anvendes i hgj grad til rettighedsstyring, men der er
ingen central vedligeholdelse af organisationsstrukturen i relation til it-
systemer. Som eksempler, hvor organisatorisk tilknytning anvendes, kan
naevnes:

0 KMD-systemer viaKMD-LOS

0 Netvagk, diske, email via organisationstruktur i katalog

o0 ESDH vedligeholder egen organisationsstruktur

Alle disse steder vedligeholder man sin egen udgave af kommunens
organi sation.

3.7 KMD profiler
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e KMD-profiler kan vaae uoverskuelige pa grund af masngden og mangel pa
navngivningsstandarder
o0 Behov for skabelon-profiler, med rettighedsdefinitioner, som svarer til
generelle funktionsmaessige roller
o Behov for navngivningsregler

3.8 Logning

e Logning udfgresi de enkelte systemer i forhold til lovmaessige forskrifter.

e Ingen standardisering af log-filer mht. indhold og formater.

o Lodfilerne er der, men bruges generelt ikke (gadder ikke log i forbindelse med
internettrafik).

3.9 Mobile lgsninger

e PDA’er og lignende mobile Igsninger anvendesi stigende omfang til e-
mail/kalender, f.eks. Kgbenhavns Kommune gar kraftig brug af denne
teknologi.

o Kobling til fx omsorgssystem udnyttes mere og mere. Flere kommuner er
langt fremme i denne udvikling, mens andre kommuner karer mere
"traditionelt’.

| naeste kapitel vil vi i stikordsform gennemga en raskke udviklingstendenser, som vil
stille nye krav til den méde, kommunerne handterer brugerstyring pa fremover.
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4 Nye udviklingstendenser

4.1 Generelt

| forbindel se med den generelle udvikling inden for digital forvaltning, og i
saadeleshed i forbindelse med kommunal reformen, opstar der en raskke nye forhold,
som far betydning for de fremtidige krav til brugerstyring. Vi skitserer nogle af dem i
dette kapitel, sAledes at de ogsa kan indgdi overvejelsernei de falgende kapitler om,
hvorledes den nye brugerstyring skal tilrettelaggges.

Kommunerne vil besta af sterre organisationer med sterre grad af geografisk
spredning. Det vil bl.a. fafglgende konsekvenser:
o0 Flere administrative centre, mere hjemmearbejde, flere medarbejdere
som kommer ud til borgerne.
0 Chefer har ikke ngdvendigvis alle medarbejdere i deres afdeling pa
samme fysiske adresse.
o Systemejer-rollen vil muligvis aandre sig. Systemejeren er maske
fremover i mindre grad "amindelig” bruger af systemet.

Der vil komme en sterre administrativ byrde i forbindelse med administration
af egne brugeres rettigheder i eksterne Igsninger
0 Fx ToldSkat, Beskadtigel sesomradet, Milj@ etc.

En sterre andel af de ansatte bliver it-brugere, og nye klienttyper skal
understettes. Eksempelvis:

o0 PDA/Smartphone til omsorgs-ansatte

o E-mailtil ale

o0 Flere eksterne brugere (hjemmearbejde, mobile arbejdere)

Starre administrativ byrde mht. vedligehol delse af it-brugere som falge af
starre personalemaessig udskiftning. Der kommer flere it-brugere blandt det
udfgrende personale, og her er udskiftningen starre end hos det administrative
personale.

Nye méader at arbejde sammen p&:
0 Flereopgaver lgsesi projekter, hvor deltagerne kommer fra
forskellige fagomrader.
0 Mere samarbejde med andre myndigheder i forbindelse med, at
kommunen bliver " én indgang til det offentlige”: Skat, Beskadtigelse,
Pas/K grekort, Servicefadlesskaber, fra arbejds-kommune til bopads-
kommune etc.

Behov for at it-systemerne er oppe ud over amindelig arbejdstid. Dette
skaber gget behov for automatiserede overvagnings @sninger samt beredskab,
der kan reagere pafejl/nedbrud uden for ”almindelig dbningstid”.

@get anvendel se af elektronisk identifikation (digitale akkreditiver).
Eksempler:
0 Intern brug af signaturer i forbindelse med blanketter
o Officiel kommunikation med borgere, andre myndigheder og
leverandarer
0 Intranet/Intern portal (Bruger/Rolle-profil)
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e Behov for generel bevidstgarel se om organisationens sikkerhedspolitikker og
lovmaessige krav
0 get krav til god databehandlingsskik, sporbarhed og autorisation i
forhold til opgaven

e Behov for at kunne indlegjre sikkerhedspolitikker direkte i de tekniske
|gsninger modsat manuel handtering af den enkelte bruger.

e Behov for starre grad af dokumentation i forbindel se med oprettelse af it-
brugere. Afstanden fra brugerstyringsadministrationen til den enkelte bruger
bliver starre pga. sterre organisationer. Man 'kender’ ikke sine brugeres
praeci se jobfunktioner.

0 Oprettelse af SLA’ er/Resultatkontrakter
= Paveg til "ITIL® for brugerstyring”
o Krav til potentiel out-sourcing af it-driften

Nogle af tendenserne slé&r igennem allerede i forbindelse med gennemfarel se af
kommunalreformen. Andre reprassenterer trends, som vil vinde indpasi en " glidende”
overgang i de kommende &r.

Selvom tendenserne kun er prassenteret i stikordsform, er det tydeligt, at de nye
kommuner er nadt til at gere sig overvejelser om organisering, proces og tekniske
l@sninger til brugerstyring. Lgsningerne pa disse omrader skal have en bredere
rackkevidde, end de har i dag. Vi vil i naeste kapitel tage hul pa, hvilke krav de nye
behov stiller til tekniske lgsninger og standarder.

8 The IT Infrastructure Library
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5 Fremtidig krav til brugerstyringslgsninger

5.1 Generelt

| forhold til de nuvaarende udfordringer og fremtidige tendenser for brugerstyring i
kommunerne har vi opstillet en liste over relevante funktionaliteter. Listen tager
udgangspunkt i en kommune, som forventes at skulle implementere en samlet
brugerstyringsl@sning pa kort eller lang sigt, hvis det ikke allerede er sket:

SSO, Simplificeret Sign-On.
Nulstilling af kodeord.
Mere effektiv brugeradministration og selvbetjening, herunder ogsa
administration af egne brugeres rettigheder i eksterne lgsninger.

o0 Standardiseret logning og kontrol

0 Sporbarhed i forbindelse med revision

0 Historik pa brugeradministrationen

0 Standardisering af bruger-id' er
Anvendelse af digital signatur (OCES) til kryptering, signering og
uafviselighed for alle it-brugere.
Sammenhaang mellem brugerkatal oger og " telefonbogsservice”, som ud over
kontaktinfo ogsa daskker kompetencer, interesser, og organisatorisk ophaang
(Directory-services).
Samlet provisionering ved brugeroprettel se og workflow.
Styring af politikker.
Sikre services til tveargdende samarbejde (udveksling af data, tilgang til
services etc.).

| tabel 1 nedenfor illustreres det, hvilke af de ovenfor naevnte funktionaliteter, der er
relevante i forbindelse med de nuvaerende og fremtidige tendenser/behov inden for
brugerstyring.Vi har gennemgaet dissei kapitel 3 og 4.
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Nuvazende og fremtidige tendenser og | Tilsvarende funktionelle behov
behov

SSO | Kode | Adm. | Dig | Dir- | Prov. Politikker | Sikkert
-ord Sig |svs. | Wkflw | Revision |samarb

Brugere er oprettede separat i forskellige | X | X | X
applikationer, platforme mm.

Manuelle arbejdsgange ved X | X X
tildeling/aandring af brugeres rettigheder

Administratorer fér ikke altid besked om X X X X
ansadtel sesopher

Funktion til administration af identitet og | X X | X | X X
rettigheder i flere forskelligesystemer

Forskellig information om brugere i X X
forskellige systemer

Digital Signatur uddelt ad hoc X | X X X

Svaat at fa samlet overblik over brugers X X X
ressourcer og rettigheder

Politikker for autorisation administreresi X X
forskellige systemer

Ingen samlet vedligeholdelse af X X X
organisationsstruktur

Meget begramset,og X
forskelligartet,logning ud over lovkrav

Sterre geografisk spredning, flere X X X
administrative centre

Flere rettigheder i eksterne systemer skal X X X X
adminstreres

Anvendelse af nyetyper (mobilemm.) af | X X X X X
Klienter

Nye tvaagdende samarbejdsmader X X

Starre personal emasssig udskiftning X X X X

Sterre anvendelse af digitale akkreditiver X X

Bedre kommunikation og bevidstgarel se X X
af politikker vedrgrende sikkerhed mm.

Behov for indlejring af X X X
sikkerhedpolitikker direktei it-l@sninger

Behov for starre grad af dokumentation X

Tabel 1. Brugerstyringsfunktionalitet til understettelse af tendenser og behov

Ovenstaende er afledt af forretningsmaessige behov. Systembehov er ligeledes en
faktor, og der vil vaare en del overlap med ovenstaende. Backup mm. behandles ikke
direkte i denne vejledning..

Der kan altsaredlt i forhold til kommunerne argumenteres for indferelse af ale de

naevnte brugerstyringsfunktionaliteter.Det betyder dog ikke, at det er nagdvendigt at
indf@re dem alle pa én gang (se kapitel 8 omkring ambitionsniveau).
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Brugerstyringsfunktionaliteter diskuteres yderligere i slutningen af dette kapitel. Farst
beskrives de enkelte funktionaliteter lidt mere detaljeret.

5.2 Simplificeret Sign-On

Generelt er det indtrykket, at kommunale it-brugere i dag blot behaver to bruger-id' er:
Et til KMD 3270-systemer og ét til netvaak etc., for at fa adgang til de it-systemer, der
brugesi det daglige arbejde.

For de mest anvendte it-systemer sker der i mange tilfadde synkronisering af kodeord
imellem systemerne.

Eksempel

Et eksempel pa dette er den eksisterende arkitektur i Ledgje/Smarum. Brugere oprettes
i Novel 6.5 (NDS) og replikeres over i AD ved brug af exchange 2003 server. Herefter
synkroniseres bl.a. kommunens ESDH-system med AD, séledes at login og password
kan anvendes direkte i ESDH-systemet.

For en raskke systemer vedligehol des kodeord separat. Det er op til den enkelte bruger
at huske kodeord og/eller sarge for manuelt at opdatere kodeordet i disse systemer,
samtidig med at kodeordet til netvaaket opdateres.

Eksempel

Et typisk eksempel pa dette er omsorgssystemer, der traditionelt har haft eget
administrationsmodul til administration af brugere. Dette er gaddende i bade Senlgse
og Sallerad kommune.

| takt med at flere medarbejdere skal benytte it-lgsninger hos andre leveranderer end
KMD og/eller andre myndigheders systemer, vil brugeren fa mere arbejde med at
logge paforskellige systemer. Det bliver mere og mere udbredt, at der logges pa med
digital signatur, men realistisk set vil der stadig vaare systemer, hvor der logges pavia
bruger-id og kodeord. Det kan medfgre flere kodeord, som skal huskes. Dette er i sig
selv en udfordring for sikkerheden, idet man som bruger fristestil at skrive sine
kodeord op for ikke at glemme dem.

Indferelse af I@sninger, som reducerer antallet af gange, en bruger skal logge pa
systemer, Simplificeret Sign-On - forkortet SSO, medfarer en direkte lettel se for
brugeren i det daglige arbejde. Samtidig bliver den brugte tid og udgiften med at
nulstille kodeord, som brugerne har glemt, ssadvanligvis mindre (se evt. nasste afsnit).
Det medfarer bl.a., at antallet af brugere per brugeradministrator haeves.

L gsninger med SSO inkluderer bade webbaseret single sign-on til en raskke it-
I@sninger, som benyttes via en webbrugerflade, og Enterprise SSO. Enterprise SSO
dakker ogsa webbaserede | gsninger samt fx "tykke klienter”, mobile klienter,
mainframe-lgsninger etc. Denne type SSO-lgsninger retter sig traditionelt mod den
enkelte organisation, mens webbaseret single sign-on ved anvendel se af
fadlesoffentligt anbefal ede standarder, typisk ogsa anvendestil it-systemer patvea's af
organisatoriske skel.

Det er vead at bemaake, at der med SSO ikke sigtes pa, at brugeren kun skal logge pa
én gang og sa har adgang til alle systemer. Dels kan der vaare tekniske udfordringer
med hensyn til integration til addre eller specielle systemer, dels kan der vaae kritiske
systemer og systemer med f@l somme data, som fordrer et hgjere sikkerhedsniveau end
det generelle sign-on giver. | det sidste tilfadde findes der dog ogsa SSO-l@sninger,
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som kan foretage en sakaldt " step-up” autenticitetssikring, sdledes at man fx kan logge
sig pa netvaaket enten med bruger-id/kodeord eller med digital signatur. Hvis man har
logget sig ind med digital signatur, har man adgang til alle systemer, som SSO
daskker. Hvis man har logget sig ind med bruger-id/kodeord og vil anvende et system,
som kraever login med digital signatur, vil SSO-systemet registrere dette og bede
brugeren om at logge sig paved hjadp af digital signatur.

5.3 Nulstilling af kodeord

Nulstilling af glemte kodeord, specielt efter ferier og helligdage, laagger en stor
arbejdsbyrde pa helpdesk og administratorer. L@sninger, som tillader brugeren at
nulstille sit kodeord via selvbetjening, vil reducere arbejdsbyrden for helpdesk og
administratorer. Samtidig kan brugerne ofte fa nulstillet deres kodeord hurtigere ved
hjedp af selvbetjening fremfor at skulle kontakte helpdesk. De mest anvendte
Iasninger er webbaserede. Her indtaster brugeren blot sin email-adresse og svarer
eventueltpd et " challenge” -spargmal, hvorefter et nyt midlertidigt kodeord fremsendes
viaemail. Der findes ogsa telefon-l@sninger, som er baserede pa stemmegenkendel s,
hvor en syntetisk stemme laeser et midlertidigt kodeord op for brugeren.
Udfordringen med mange kodeord, kan ogsa imedekommes med anvendelse af en
Igsning, der synkroniserer kodeord imellem systemer. Sddanne Igsninger bar dog kun
anvendesttil generelle systemer som netvagrk/print, email og intranet. Mere kritiske
systemer og systemer med f@l somme data bar, afhaangigt af andre
sikkerhedsforanstaltninger, sarge for, at brugeren anvender yderligere
autenticitetssikring som token, digital signatur, smart card og lignende i kombination
med kodeord.

5.4 Brugeradministration og selvbetjening

Bedre lgsninger til administration af brugere og deres rettigheder inkluderer:

e Selvbetjeningsl@sning, sdledes at brugere kan opdatere en del af deres
brugerinformation (brugerkatal ogsattributter) paintranet og lignende. Der er
her tale om stamdata dvs. adresseoplysninger, telefon etc.

o Stettetil rollebaseret adgangskontrol, hvor privilegier tilknyttesroller, og
roller tildeles brugere.

o Delegeret rettighedsadministration, som i et fadles system tillader systemejere
at administrere adgangsrettigheder til deres systemer, herunder:

0 Federation af rettigheder med eksterne systemer, saledes at
kommunens brugeres rettigheder til disse kan administreres lokalt i
kommunens system (i stedet for at skulle foregdi de forskellige
eksterne systemer).

e Samlet overblik over alle ressourcer og rettigheder, som er tilknyttet en given
bruger.
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Eksempd!:

Gentofte kommune har en lagsning, hvor der ligger en database parallelt med deres
katalog. Databasen indeholder yderligere oplysninger ift. hvad der er gemt i

kataloget. De 2 systemer er synkroniseret mht. fadlesattributter.

Brugerne har faet udviklet et administrationsmodul, saledes at de selv vedligeholder
data som adresse, telefonnummer mm. Endvidere kan afdelingsledere vedligeholde
data for deres ansatte. Pga. synkroniseringen bliver kataloget automatisk opdater et
med disse andringer real-time. Rettigheder i forhold til. ESDH systemet vedligeholdes
ligeledes her. Pa sigt skal databasen, og dermed ogsa kataloget, fedes med data
direkte fra HR/I ansystemet.

Administrative lgsninger med federation af rettigheder til eksterne systemer skal ses
som et langsigtede behov, hvor alle ngdvendige standarder ikke er fastlagt endnu. Der
er dog en rakke standarder til understettelse af faderation, som kommunerne kan
begynde at eftersparge hos deres it-leveranderer.

5.5 Anvendelse af digital signatur

Anvendelse af digital signatur eller mere korrekt 'digitale certifikater’ til kryptering,
signering og uafviselighed understattes allerede delvist hos kommunerne. Med e-Dag2
er det blevet muligt for borgere/virksomheder at kommunikere sikkert med
kommunerne og andre offentlige myndigheder via email.

Denne kommunikation foregar til og fra organisatoriske postkasser hos
myndighederne. Y derligere tiltag inkluderer muligheden for, at offentligt ansatte kan
kommunikere sikkert direkte med borgere og virksomheder via (krypteret) email
Samtidig kan tiltagene sikre, at andre ansatte i kommunen med rette autorisation, ogsa
vil have mulighed for at afkryptere emails, som en given medarbejder har modtaget.
Krav om anvendelse af digital signatur i forbindelse med adgang til eksterne systemer
og intern anvendelse, fx til underskrift painterne blanketter, fremmer ogsa behovet
for, at medarbejdere i kommunen skal have deres egen digitale signatur. Dette kraever
bl.a., at udstedelse af digital signatur integreres med resten af
provisioneringsprocessen og udstedel sen af andre digitale akkreditiver (som fx bruger-
id/kodeord) samt deaktivering ved fratrasdelse mm. Det kraever eventuelt ogsa nye
tekniske lgsninger eller udvidelser af eksisterende Igsninger. Det kan fx vegre til
lagring af systembevis for en digital underskrift, lagring af samtykke afgivet med
digital signatur eller udstedelse af tokens med digital signatur, som ogsa giver
mulighed for at logge pa netvaaket etc.

Derudover skal der ogsa etableres en handterbar metode til administration

af certifikater. Det kan ske ved etablering af sikre punkt-til-punkt-forbindel ser mellem
systemer i kommunen og systemer hos eksterne partnere.

5.6 Sammenhang mellem brugerkataloger - Directory-services

Sikring af sammenhaang mellem forskellige brugerkataloger i kommunen er en vigtig
forudsaetning for mange af de funktionelle behov, der diskuteresi de foregdende
afsnit. Denne service kan etableres pa forskellige mader:
e Et meta-katalog, som samler a information fra de andre brugerkatal oger.
o Et hovedkatalog, som synkroniserer basisdata om brugere etc. med andre
brugerkatal oger.
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e Etvirtuelt directory, som bevarer datai de enkelte brugerkataloger, men som
giver én samlet adgang til disse data.

Ligegyldigt hvilken tilgang der vadges, skal den sammenhaangende

brugerkatal ogservice lagre samlet identitetsinformation (brugerprofiler) for personer,
grupper af personer, organisationer, roller, udstyr og applikationer. De fadlesoffentlige
anbefalinger er, at services skal understette LDAP 3.0 protokollen. Pasigt anbefales
det ogsd at eftersparge brugerstyringssystemer, som understetter standarden til
udveksling: Service Provisioning Markup Language (SPML).

Kvaliteten af datai brugerkatal ogsservicen sikres dels ved integration med forskellige
anvendte brugerkatal oger og dels ved integration med fagsystemer med relevant
information som fx personal e/lgnsystem.

5.7 Provisionering og workflow

Der er effektiviserings- og sikkerhedsmaessige fordele ved at automatisere hele
provisioneringsprocessen med oprettel se og nedlagggel se af brugerkonti, tildeling og
andring af adgangsrettigheder. Dette kan | gses pé forskellige méder. En méde er, at
ansadtende afdeling udfylder en digital blanket, som chefen med ledel sesansvar og
evt. andre,fx applikationsgjere, godkender i et workflow. Herefter oprettes brugeren
automatisk og tildeles de ressourcer og rettigheder, vedkommende har behov for. En
workflow-understettet digital blanket kan ogsa anvendestil at give rettigheder til
eksterne brugere, som fx konsulenter, medarbejdere fra andre kommuner etc.

En mere integreret variant er, at det er personale/l gnsystemet, som automatisk initierer
godkendel ses-workflowet. Det forudsadter dog, at det administrative arbejde med
registrering af brugeren i personae/lgn-systemet er pa plads inden vedkommendes
farste arbejdsdag.

5.8 Politikker, revision med mere

Som naa/nt i persondatal oven vedrarende korrekt opfersel og korrekt brug af
kommunens ressourcer og it-systemer kan kommunens politikker og lovkrav
handhaeves og kommunikeres mere effektivt med it-understettel se. Dette inkluderer
ogsarevision af, at gaddende politikker og lovkrav overholdes.

Relevante politikker inkluderer klassificering og beskyttelse af data/information,
regler for kodeord, politikker for autenticitetssikring/adgangskontrol/autorisation og
politikker vedragrende privacy for det enkelte individ.

Der kan etableres en sdkaldt policy-server, som indeholder politikker og understetter
handhaevelse af samlede sad af politikker i flereit-systemer. Nogle politikker kan
fastlagyges af topledel sen og gadde for hele organisationen, mens andre politikker kan
vedrare et afgraanset omréde eller blot et individuelt it-system. Det skal derfor
defineres, hvem, ud over fx systemejere, der har ret til at definere politikker. Disse
personer skal gives adgang til policy-serveren.

En stor del af de data, der behandlesi kommunerne, er personhenfgrbare og ofte
personfglsomme. Efterhanden som sagsbehandlingen automatiseresi hgjere grad, og
der integrerestil flere fagsystemer, vil der vaare behov for kunne udfare revision af
databehandlinghen over flere systemer. Det tiller krav til bedre logningsl gsninger,
som dels kan spaande over flere it-systemer, dels kan registrere tilstraekkelig
information til en brugbar revision. Eksempelvis skal brugere kunne falgesi loggen pa
tvags af systemer. Det stiller nye krav til, hvordan bruger-id’ er defineres, eller skaber

22



behov for, at en anden unik nggle, der henfares til brugeren, registreres samtidigt i
loggen.

5.9 Sikre services til tveergdende samarbejde

| forbindelse med kommunalreformen er det fastlagt, at kommunerne skal veae
hovedindgangen til det offentlige for borgere og virksomheder. Dette skaber behov for
forskellige former for dialog, samarbejde og udveksling af information mellem
kommunen og andre offentlige myndigheder. Sadanne tvaagédende samarbejder skal
kunne forega via sikre forbindel ser hele vejen fra afsender til modtager. Der er behov
for Igsninger til kryptering af f@lsom information mellem forskellige informationer.
Det drejer sig om at sikre forbindel se fra en server hos kommunen til en server hos
anden myndighed, sdvel som kryptering af de meddelelser, der udveksles via
webservices, hvor transporten kan involvere flere forskellige servere. Det drejer sig
ogsa om, hvorledes brugere fra kommunen kan identificeres og autenticitetssikres i
eksterne systemer. Relevante it-standarder i forbindelse hermed er OCES, SSL, WS-
Security, og SAML, samt en beskrivelse af en specifik brug af standarder i en sikker
punkt-til-punkt-forbindel se kaldet OO Web Service Arkitektur® model T.

5.10 Afrunding

Hvilke brugerstyringsservices, der er vigtige for den enkelte kommune, ber styres af
en samlet tilgang til brugerstyring, som formuleresi en raskke pejlemagker.

Hvordan og hvornar man vil implementere de forskellige services, kan sa afgares af
pejlemaarkerne sammenholdt med vurderinger af potential erne ved indfgrelsen af
funktionen i forhold til omraderne:
e |t-sikkerhed — risikominimering
e Lovmassige krav — Overholdelse af persondatal oven osv.
e Bedre servicetil borgere og virksomheder
e Effektivisering
0 Hensigtsmaessig administration
0 Brugervenlighed
o Fleksihilitet og interoperabilitet
0 Viastandardisering og integration

® Laes mere om OIO Web Service Arkitektur (OWSA) p&
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6 Forslag til sammenlaegningsaktiviteter

6.1 Generelt

| dette kapitel giver vi fordag til aktiviteter, som kan indgai et projekt til
sammenlaggning af brugerstyring i de nye kommuner. Vi diskuterer aktiviteternei
forhold til konkrete eksempler fra de kommuner, vi har talt med, og kommer, hvor det
er muligt, med anbefalinger om, hvad man bar gere.

Felgende tabel giver et hurtigt overblik over de aktiviteter, vi beskriver i dette kapitel.
Efterfalgende beskrives de enkelte aktiviteter mere detaljeret.

Aktivitet Beskrivelse

Fastlagg Pejlemaaker Hvilke trin skal der til for
at opna kommunens mal
omkring brugerstyring?
Fastlasg ambitionsniveau Niveaubeskrivelser. Hvor
er vi, og hvor er vi pavej
hen?

Understet Digital Signatur. Krav til

brugerstyrings gsninger i
forbindelse med digital
signatur.

Fastlagg organisatorisk ansvar Hvem har ansvaret for
hvad mht. brugerstyring?
Fa styr pa processerne.

Bestem Hvem ma fa adgang til
brugerinformation/sammenhaange | hvad?
Migreringsstrategi Hvorledes ssmmenkares

brugerinformation,
migreringsplan?

6.2 Fastleeg pejlemaerker for brugerstyring i den nye kommune

Vi anbefaler, at man i kommunerne, som farste aktivitet i ssmmenlaggningen af de
forskellige brugerstyringssystemer, udstikker en raskke fadles pejlemaaker.
Pejlemaarkerne kan fx beskrive overordnede og generelle krav til brugerstyring i den
nye kommune. Der refereres satilbage til disse pejlemagrker senerei forlabet,
efterhanden som der skal tages mere detaljerede og implementeringsspecifikke
beslutninger.

| kapitel 14 givesfordag til principper/pejlemaaker for brugerstyring, som eventuelt
kan anvendes som udgangspunkt for formulering af egne pejlemaaker.

6.3 Fastleeg ambitionsniveau i forhold til
sammenlaegningsopgaven
Sammenfattende kan sammenlasgningsstrategierne inddeles i falgende tre muligheder:

1. Nuvagende systemer anvendes som basis.
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2. Der standardiseres. Samme slags systemer anvendes til brugerstyring, samme
formater for navngivning, samme datamodel for bruger etc.

3. Brugerstyringssystemerne integreres. It-understattel sen automatiseres til
handtering af en fuld livscyklus for en it-bruger.

Hvilken strategi, man laegger sig fast pa, afhaenger af, hvilke krav kommunens nye
forretningssystemer stiller til brugerstyringen Desuden afhaenger strategien af, hvilken
gkonomi og hvilke kompetencer, der er til rédighed for etablering og administration af
den sammenlagte brugerstyringslgsning samt af de nuvaaende it-systemers modenhed.
De 3 strategier kan ses som en naturlig udvikling i modenhed. Man starter med at kare
videre med sine eksisterende systemer, dernaest standardiserer man, hvorefter man til
Sidst automatiserer.

Det kan dog siges, at fortsat drift med de eksisterende systemer genrelt kun vadges for
en relativt kort periode. Det vil vaae meget svaat at understgtte sammenhaangende og
fleksible it-l@sninger, hvis basis for brugerstyring findesi flere forskellige systemer,
0g det vil medfare relativt hgje administrationsomkostninger.

Beskrivelserne i de fglgende afsnit er derfor lavet ud fra antagelsen om, at man har
valgt at standardisere eller integrere den nye brugerstyrings gsning.

6.4 Understgttelse af Digital Signatur

| dag har relativt fa kommunalt ansatte behov for deres egen digitale signatur. Det
drejer sig primaat om ansatte med behov for adgang til funktioner i
arbejdsmarkedsportalen eller undervisningsministeriets uddannel ses-
tilmeldingssystem. Dette er dog ved at aandre sig i forbindelse med

" Borgerservicecentre, som bl.a. skal tilga skatte-systemer hos staten, JobCentre, hvor
ansatte fra AF ogsa skal stettes, etc.”

Til modtagelse og afsendelse af sikker e-post anvendes en organisatorisk digital
signatur for hele kommunen. Administration og anvendelse af digital signatur i det
nuvagrende niveau kraever saledesi en lang raskke kommuner ikke mange ressourcer
og stiller ikke store krav til it-infrastruktur. Dette afhsanger dog af kommunens
starrelse, hvilket det falgende eksempelviser.

Eksempel

Ressour cebehovet i forhold til administration af digital signatur afhaanger af
kommunens sterrelse. Store kommuner, som f.eks. Kagbenhavns kommune, bruger
mange ressourcer pa at anvende digital signatur. Kommuner som Egedal har et meget
begramset brug af ressourcer, og f.eks. skoleomradet klarer deres egen administration
i forbindelse med f.eks. Undervisningsministeriet.

Vaksten i behovene for understettelse af digital signatur afgares dels af kommunens
egne valg og dels af samarbejdspartneres valg. Nogle eksempler pa sadanne valg er:

e Indfgrelse af mulighed for, at individuelle medarbejdere kan kommunikere
med borgere og virksomheder via sikker e-post. Dette kraever, at ale
medarbejdere, som skal kunne sende sikker e-post, tildeles digital signatur
med et sdkaldt split-certifikat.

e Internt automatisering med el ektroniske blanketter, som kan underskrives med
digital signatur. Dette kraaver tildeling af digital signatur til alle medarbejdere,
der skal kunne anvende interne elektroniske blanketter.
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e | nyedler eksisterende eksterne systemer, fx i staten, som kommunerne
anvender, indfares krav om autenticitetssikring ved hjadp af digital signatur.
Dette forventesi farste omgang at ske for en rakke systemer, som kommunale
medarbejdere skal benytte inden for skatte- og beskadftigel sesomradet. Det
samme kan ogsa vage tilfaddet i forbindelse med udveksling af sundhedsdata
mellem regionerne og kommunen.

Behovet for digital signatur vokser hele tiden. Denne vakst skal der tages hgjde for
under sammenlaggningen. Et alternativ kunne vaare, at man allerede nu tager skridtet
fuldt ud og tildeler alle ansatte digital signatur. Dette kunne si ogsa veae
udgangspunkt for autenticitetssikring af brugere i kommunens interne systemer. Det
anbefales derfor. at kommunerne ngje overvejer at gare bestilling og anvendel se af
digital signatur til en integreret del af det brugerstyringssystem, som
sammenlaggningen ender op med. Hvis det vadges at kare videre med en web-baseret
I@sning til bestilling af Digital Signatur, som er helt uafhaangig af kommunens
brugerstyring i evrigt, kan der stille og roligt opsta en stor administrativ byrde. Dette
kan ogsaresultere i en starre hushol dningsopgave, nar man pa et senere tidspunkt
integrerer bestilling og anvendelse af digital signatur med resten af brugerstyringen. i
forbindelse med. Udfordringen vil her veare, at faallerede bestilte digitale signaturer
ind i en integreret |@sning, Lass mere om mulighederne for at integrere bestilling og
vedligeholdelse af digital signatur med resten af brugerstyringen i kapitel 15.

6.5 Fastleeg organisatorisk ansvar

Brugerstyringsopgaven for lokale it-systemer ligger traditionelt hos it-
afdelingen/sikkerhedskoordinatoren i kommunerne, mens at den for KMD-systemerne
i nogle kommuner handteres andre steder, som fx borgmesterkontoret. Ansvaret for
udstedelse af digital signatur fglger nogenlunde samme manster.Men der er ogsa
eksempler p3, at placering af opgaven mere er afgjort af, hvilken person, der
umiddelbart havde kompetencen, end af hvilken afdeling, der rettelig burde have
ansvaret. Af sikkerhedsmaessige hensyn er det hensigtsmaessigt at samle udstedel sen af
akkreditiver ét sted, sdledes at man har et samlet overblik over, hvilke akkreditiver en
given ansat har faet tildelt.

Alle opgaver inden for brugerstyring behgver ikke ansvarsmaessigt at vaae placeret i
samme organisatoriske enhed. | mange tilfadde kan it-afdelingen, som enhver anden
service-leverander, ngjes med at sarge for driften at de understettende it-systemer,
mens det forretningsmaessige ansvar for de processer, der skal udfares, kan ligge
andetsteds.

Lad os betragte indledningens figur med omrader inden for brugerstyring igen.
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Administration
og styring

Udstedelse af
akkreditiver

Autenticitets-
sikring

Lagring

Autorisation

Logning og kontrol

Figur 6.1. Omré&der inden for brugerstyring

Ansvaret for processerne i de forskellige omrader, der vist pafiguren, kan vaae
placeret forskellige steder, som fglgende tabel giver eksempler pa&:

Omréde

Mulige placeringer af organisatorisk ansvar

Administration og styring

Dette er en opgave, som it-afdelingen traditionelt
varetager for de lokale it-systemer og eventuelt ogsa for
KMD-systemerne.

Ved anvendelse af administrative systemer med
tilstreekkelige workflow- og delegeringsmuligheder, kan
en vaessentlig del af arbejdet med administration og
styring varetages af:

e Systemejerne, der definerer roller, og politikker,
som bestemmer, hvem der ma fa adgang til deres
system.

e Ledelsesansvarlige, som autoriserer egne
medarbejderes adgang til ngdvendige it-
systemer.

Udstedelse af akkreditiver

Akkreditiver dakker bl.a. over bruger-id og kodeord til
KMD-systemer, bruger-id og kodeord til det lokale
netvagk, digital signatur, tokens mm. Men fx ogsa nggler
og adgangskort til kommunens bygninger. Selv om nogle
akkreditiver er fysiske ting, og forskellige teknologier
anvendestil andre, er det principielt samme proces, der
skal gennemgas i forbindelse med uddeling af disse. Det
skal kontrolleres, at vedkommende virkelig er den
han/hun giver sig ud for at vaare, og at vedkommende har
ret til at fa udleveret akkreditiverne.

Det er vaard at overveje at placere ansvaret for udstedel se
(eller oprettelse) af akkreditiver et samlet sted som f.eks.
personal eafdelingen, borgmesterkontoret,
sikkerhedskoordinatoren eller lignende.

Endvidere skal alle udstedel sesprocesser samt andre
processer, der omhandler administration af brugere, vaae
veldokumenteret.

Lagring

Processernei forbindelse med lagring drejer sig bl.a. om
at sikre, at informationen om it-brugerne er valid og
konsistent. Samtidig drejer det sig ogsa om lagring af
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adgangsinformationer, som forskellige it-systemer skal
anvende.

Ligesom for administration og styring kan der her blive
tale om, at organisatorisk ansvar kan uddel egeres,
sdledes at fx personaleafdelingen er ansvarlig for
brugernes stamdata.

| gieblikket er det mest oplagt, at lagring er it-
afdelingens ansvar. Det skal dog skei tag samarbejde
med personal e-/lan-afdelingen og evt. med integration til
deres systemer, saledes at basisdata om ansatte, inklusiv
besked om ophgar, synkroniseres.

Autenticitetssikring

Dette drejer sig om at sikre, at brugerens identitet er
fastsl&et godt nok i forhold til de data og transaktioner,
vedkommende skal have adgang til i et it-system.
ikkerhedskoordinatoren bgr have det procesmaessige
ansvar sammen med systemejerne, mens it-afdelingen
eller en serviceleverander har ansvaret for den

teknol ogiske understattel se.

Autorisation

Hvilke services, en bruger har adgang til, afgares dels af
generelle politikker og dels af politikker inden for
fagomrader ogindividuelle it-systemer. Det bar vage
sikkerhedskoordinatoren, som pavegne af borgmesteren
varetager ansvaret for de generelle politikker. Ansvar for
politikker inden for delomrader ber til gengadd tildeles
relevante fagomrade-chefer og systemejere. Ligesom for
autenticitetssikring har it-afdelingen eller en
serviceleverandar ansvaret for den teknologiske
understettelse af autorisation. Denne decentrale
administration skal sdledes understettes af den
brugerstyringsl gsningsstrategi, som man ender op med at
vadge

Logning og kontrol

Logning anvendes til en raskke formal, herunder blandt
andet til performanceoptimering, afregning af forbrug
med mere. | denne sammenhaang fokuserer vi palogning
med henblik pa at kunne revidere, at anvendelsen af it-
systemerne sker korrekt i forhold til eksisterende lovkrav
og politikker.

Ansvaret for dette bar ligge hos
sikkerhedskoordinatoren.

Ud af ovenstéende, kan det opsummeres:

e S3vidtdet teknisk kan understettes, bgr ansvar vedrerende rettigheder og
administration af disse uddel egerestil systemejerne og chefer, som er
personaleansvarlige for it-brugere.

e Udstedelse af akkreditiver bgr samles, sd én organisation varetager
udstedelsen af alle akkreditiver

e Lagring af information om brugere og systemer bar organiseres, saledes at
informationen om brugerne er den samme, som relevante dele af den basis-
information, der findes om brugerne i |an-/personal esystemet. Det bgr ogsa
for de andre dele af information om en bruger klart defineres hvem, der har
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forvalteransvar og opdateringsret for hver enkelt del. Dette beskrives mere
detaljeret i naeste aktivitet.

e Overordnet ansvar for processerne i forbindelse med autenticitetssikring,
autorisation og logning/kontrol ber varetages af sikkerhedskoordinatoren pa
vegne af borgmesteren.

e Den tekniske understettel se af alle omraderne ber varetages af it-afdelingen
eller en serviceleverander.

6.6 Bestem hvilken information om brugere, der skal kunne
anvendes i forskellige sammenhange

Forskellig information om brugere lagresi forskellige katal oger og databaser.

Det er vigtigt at finde ud af, hvilke data om en bruger, der anvendesi flere forskellige
it-systemer, og sikre, at disse data opdateres ét sted, men ikke i andre it-systemer, hvor
data ogsa anvendes.

1. Kortlagy hvilke it-systemer, der lagrer brugerinformation.

2. Bestem hvem der har "forvalter-ansvar” for de enkelte dele af informationen.

3. Bestem hvor de enkelte dele af brugerinformationen skal skabes og opdateres,
fx med dele i personale/lgn-system, delei brugerkatalog, delei intranet profil-
database, delei en sakaldt attribut-service etc. Sats pa at
brugerinformationerne kan lagres sa fa steder som muligt, men forvent ikke at
kunne danne ét katalog med al information om medarbejderen/it-brugeren

4. Bestem om og hvorledes brugerdata, som anvendes flere steder, synkroniseres
frait-systemet med de sande data til it-systemerne med kopi-data. Dette vil
normalt kraeve en form for integration imellem it-systemerne. Det er ogsd en
mulighed at foretage synkroniseringen manuelt, hvis det er gaddent, at data
opdateres. En anden mulighed er at undlade synkronisering. Dette kan veare
relevant, hvis det konstateres, at det ikke er kritisk, hvorvidt visse bruger-
informationer er opdaterede.

5. Bestem hvilken nggle, der skal anvendestil at knytte bruger-informationen
sammen patvaas af databaser. Denne nggle bar ogsa kunne anvendes til
synkronisering med eksterne databaser, fx i forbindelse styring af rettigheder i
fadleskommunal e/regional e/statslige | asninger.

6.7 Migrering af kataloger

Selve migreringen af de kommunale it-systemer skal planlagggesi god tid. Vi
vurderer, at sammenlagning af kataloger er en af de mest kritiske og tidskraevende
processer i kommunesammenlaggningen, og behandler den derfor her separat.
Sammenlaggningen er kritisk, fordi samkering af kataloger pavirker kernen i
kommunernes it-infrastruktur. Opstar der problemer her, vil det pavirke stort set
samtlige funktioner i kommunen. Og hvis man ikke tamker sig godt om fra starten,
kommer man til at betale for det pa sigt i forbindelse med komplekse
oprydningsrutiner med gget administrationsomkostninger til falge.

En absolut forudsagning for en succesfuld migrering er en migreringsplan. Hvad er det
,man gnsker at opnd, og hvad er malet med sammenlasgningen? Hvorledes skal den
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implementeres, herunder ogsa tidsplan og fallback strategi. Hvad er et ’must’ og hvad
er 'niceto have' ?
Har man 2 kommuner med hvert deres katalog, er der umiddelbart tre muligheder for
sammenlaggning:

1. Man kerer videre pa den eksisterende struktur og opretter en form for trust
(forbindel se, der stoles pd) mellem de 2 eksisterende domamer.

2. Man migrerer data fra det ene katalog over i det andet katalog og benytter
dette som master-katal og.

3. Man migrerer begge kataloger op i et nyt, samlet katalog..

Risikoen ved migreringen er, for selve migreringshandlingen, mindst ved pkt. 1 og
starst ved pkt. 3. Punkt 3 har den fordel, at man far chancen for at 'rydde op’.

Fer en migrering skal man danne sig et overblik over sine katalogdata. Hvilke data har
man, og hvilke data, herunder ogsa skemadefinitioner, gnsker man i den nye struktur?
Hvilke attributter kan udelades, og hvilke skal fares med?

Eventuelle navnesammenfald skal ryddes op inden migreringen. Generelt kan det
siges, at alefel, der kan undgas ved planlasgning, skal prioriteres som
oprydningsaktiviteter inden sasmmenlaggning.

Det anbefales, at man foretager testmigreringer. Det sikrer, at man kender
tidshorisonten for en migrering, dvs. i hvor lang tid brugerne ikke vil have adgang til
it-systemerne. Endvidere kan man forberede sadte brugerne pa arbejdets
konsekvenser. En sammenlaggning aff@der stgj, og den skal minimeres.

6.8 Stikord til aktivitetsbeskrivelserne
Nedenstdende stikord udgar ikke en komplet liste.

Bemagk ogsa at listen indeholder aktiviteter, som fx strategi for mobile klienter, der
ikke er yderligere beskrevet i denne version af vejledningen.

e Lavenstrategi for brug af Digital Signatur.
0 Administration, samtaakning med @vrig brugerstyring
Lav en strategi for understettel se af mobile klienter.
o PDA, Smartphones mm. til omsorgs gsninger, kontrolopgaver etc.
e Overveg brugerstyringsbehov vedrgrende instant messaging, e-mader, e-
learning etc.
e Lavenstrategi for integration & fleksibilitet.
o Konsolidering versus best-of-breed
0 Leverander-standarder versus dbne standarder
e Bedut, hvorledes dokumentationen af organisationsstrukturen skal
vedligeholdes.
0 Hvilke systemer har brug for at kende den?
o Lav en strategi for rolle-baseret adgangskontral.
e Lav en migreringsplan for migrering af kataloger.
o Planlegy Directory.
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0 Bestem struktur i Directory: Flad, forvaltningsbestemt,
funktionsbestemt, administrationsbestemt, geografisk eller ...?
Bestem schemai directory. Dette omhandles kort i kapitel 11.
o Fastlag formater for bruger-id, e-mail-adresse, DisplayName, etc. og
fokuser pa semantik.
e Bedut hvor fleksible brugerstyringsprocesserne skal veare.
0 Hvor meget af felgende skal kunne understettes: Decentral, Central,
Outsourcet administration.
e Beskriv brugerstyringsprocesserne.
0 Bedut hvor hg grad af automatisering, der gnskesi brugerstyringen.
0 Password-synkronisering, Meta-Directory, Link til Personale-/lan-
system, Provisioneringsl gsning, integration med bestilling af fysisk
adgangskort, |P-telefoni etc.
o Vadg/anskaf teknisk |@sning.
0 Ud frabeskrevne krav, herunder krav med henblik pa fadlesoffentlig
interoperabilitet.
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7 Rammesystemer

7.1 Introduktion

Kommunen stér over for udfordringerne med at sammenlasgge deres brugerei
kataloger. Men hvorledes skal dette foregd, og hvorledes skal driften fortszdte efter
sammenlaggningen. Kan man investere i produkter, som kan gare den daglige
administration |ettere for den enkelte kommune. Dette af snit beskriver kort
mulighederne for at anvende rammesystemer, dvs. systemer, der daskker et bredt
spektrum af de behov, administratorer og it-ansvarlige har i forbindelse med
administration af kataloger.

7.2 Generelt

Lad osigen betragte figur 1 frakapitel 2, som viser omrader inden for brugerstyring:

Administration Autenticitets-
0g styring sikring
Lagring
Udstedelse af
akkreditiver

Autorisation

Logning og kontrol

Figur 2.1. Omré&der inden for brugerstyring

Vi taler om et rammesystem i forbindelse med brugerstyring, nar en enkeltstédende
applikation eller en suite af applikationer, der er udviklet til at fungere som en enhed,
kan | gse brugerstyringsomraderne; enten helt eller delvist. Dette forstaet som
administration af katalog (struktur, indhold), understettel se af arbejdsprocesser,
selvbetjening etc.

Et rammesystem, som vil vaare relevant for en kommune, bar kunne leve op til og
understatte de behov, der blev defineret i kapitel 5 og opremset nedenfor:

e SSO, Simplificeret Sign-On.

e Nulstilling af kodeord.

e Mereeffektiv brugeradministration og selvbetjening, herunder ogsa
administration af egne brugeres rettigheder i eksterne |gsninger.

0 Standardiseret logning og kontrol

0 Sporbarhed i forbindelse med revision
0 Historik pa brugeradministrationen

0 Standardisering af bruger-id'er

o Anvendelse af digital signatur (OCES) til kryptering, signering og
uafviselighed for alle it-brugere.

e Sammenhang mellem brugerkatal oger og " tel efonbogsservice”, som ud over
kontaktinfo ogsa daekker kompetencer, interesser, og organisatorisk ophaang
(Directory-services).

e Samlet provisionering ved brugeroprettel se og workflow.
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e Styring af politikker.
e Sikre servicestil tvargaende samarbejde (udveksling af data, tilgang til
services etc.).

Listen kan ses som en opsummering af de arbejdsopgaver, der i dag er med til at
administrere brugere i kommunerne. Her foregar det i stor udstragkning via manuelle
arbejdsgange.

De store systemle'verandejrer10 som IBM, Oracle, Microsoft mm. kan alle tilbyde en
suite af produkter inden for brugerstyring. Det er vores opfattelse, at der ikke
eksisterer et produkt, der kan |agse alle udfordringerne pa én gang, men at man ma
sammensadte en produktportefglje for at fa opfyldt sine behov. Man kan endvidere
sige, at valget af it-infrastruktur begraanser udvalget af applikationer, der understatter
netop den |@sning, man har behov for.

Inden man vedger et rammesystem, er det vigtigt, at man ngje specificerer de omrader
frabrugerstyring, man gnsker daskket. Skal systemet vaare en applikation, der bygger
paet katalog, eller skal systemet i sig selv indeholde et katalog? Er der 1gse
granseflader til kataloget, eller bygger systemet pa en proprietaa teknologi? Hvordan
skal opgraderinger handteres? Og hvorledes fungerer systemet sammen med
eksisterende lgsninger? Skal der vaare mulighed for decentral administration mm.?
Mange andre spargsmal vil opsta og skal besvares, inden man kan tage stilling til, om
et givet rammesystem er vejen frem.

Speci€lt i forbindelse med kommunalreformen vil mange kommuner skulle igennem
en modningsfase af deres brugerstyringsapplikationer. Der vil ske en del oprydning af
eksisterende brugere og organisationsstrukturer, inden man kan betragte
brugerstyringen som vagende i en stabil fase.

Dette skal ikke forstas siledes, at det ikke er muligt at investere i rammesystemer til
understettelse af brugerstyringsproblematikken i den nuvaarende modenhedsfase. Det
er bare vigtigt, at man har et stabilt udgangspunkt, da man ellers pasigt vil skulle
investere i yderligere ressourcer i forbindelse med reorganisering af sin it-
infrastruktur. Det er her vigtigt at pointere, at vedligeholdelse og drift af it-systemer er
omkostningstungt. Det er derfor vigtigt, at man sikrer en fornuftig infrastruktur, da
dette ligel edes pavirker de driftsomkostninger, man far pa sigt.

1% Her er en liste med eksempler pdleveranderer af rammesystemer til brugerstyring.
Listen er ikke fuldkommen:

Computer Associates International, Inc
IBM

Microsoft Corporation

Novell, Inc.

Oracle Corporation

Siemens AG

Sun Microsystems, inc
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8 Fastleeggelse af ambitionsniveau og faser

8.1 Introduktion

En organisation kan vaae mere eller mindre klar til forandringer. Man kan her tale om
modenhed af den enkelte organisation i forhold til forandringen. Store forandringer vil
typisk kraave en organisation, som er gearet til de forandringer, der kommer til at ske
for at forandringsprocessen kan blive en succes. | dette dokument taler vi om
modenhedsfaser.

Det er vigtigt, at man, selvom der kan vaae lang vej, hele tiden holder sig for gje:
Hvor er det, vi er pavej hen? De valg, man foretager tidligt i forandringsprocessen,
kan blive af afgerende betydning for, om man nar sit endelige mal.

8.2 Modenhedsfaser

8.2.1 Overlev, Standardiser eller Integrer?

Som der blev naevnt i forrige kapitel, vil mange kommuner skulle igennem en
"modningsfase’ i forbindelse med kommunalreformen.

@nskepositionen er, at den nye kommune har tid og fuldt overblik til at lave en ny
infrastruktur for brugerstyring, der overholder alle standarder, som er lgst koblet, og
som understetter fremtidige udviklingstendenser inden for brugerstyring og
interoperabilitet.

Realistisk set er det de faareste kommuner, der ndr til denne'rene’ tilstand inden d. 1.
januar, 2007, og det er derfor nadvendigt, at den enkelte kommune ger sig bevidst om
sit modenhedsstadie. Er man klar til at investere i ny software i forbindel se med
brugerstyring, eller skal man farst og fremmest satse pa at konsolidere eksisterende
I@sninger og data, inden man investerer? Skal man kare videre med eksisterende
I@sninger, eller er der behov for nye? Er de data, man har, af ordentlig kvalitet, eller
skal der ske en revidering/oprydning?

Udviklingen i modenhed kan beskrives som vearende opdelt i forskellige faser som
figuren nedenfor illustrerer.

Resultat

Formindskede
Integration ' administrationsomkostninger
Automatisering af processer

Kvalitet og udnyttelse af
resourcer

Standardisering >
Standardisering af politikker,
processer og teknologier

Oprydning, konsolidering, Sikkerhed, Overblik,
Ansvarsfordeling > Sikkerhed

Fastlagggelse aof sikerhed, oprydning,
tilpasning og dokumentation

Ambitionsniveau, Udviklingsfaser
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Forstefase

Ferste fase koncentrerer sig om konsolidering af eksisterende Igsninger.

Der er fokus pa grundlasggende byggeklodser som data, sikkerhed og administration.
Data skal ryddes op, sader ikke er gamle og redundante datai systemerne. Endvidere
skal man have sikret sig, at man har dokumenteret sine data: Hvad ligger hvor, og
hvordan er relationerne mellem de forskellige datakilder? Har man datamodeller?
Hvorledes administreres data? osv.

Ved at fa overblik over data, samt evt. ryddet op i redundante data, sikrer man sig et
godt udgangspunkt for at kunne optimere sine processer. Man sikrer sig desuden, at
kvaliteten af ens datagrundlag stiger. Data er det vigtigste fundament i alle systemer.
Grundlasggende sikkerhed drejer sig i grove track om at beskytte sine data. Det drejer
sig dels om fysisk beskyttelse — hvad vil ske, hvis man mister det system som
indeholder data? Kan man genskabe sine data? Vil man miste data, fx frasidste
backup til nedbrud? Har man rad til at miste data?

Og sd handler det om adgang til data— hvorledes sikres det, at uvedkommende ikke
far adgang til data?

| denne fase vil man formodentlig kere videre pa et eksisterende system, der A at sige
tilpasses de nye omgivelser. Den funktionalitet, der understettes, er arvet fraen
eksisterende struktur. Den betyder, at man ved, at man har en lgsning, der kan kare og
fungere. Maske fungerer den ikke optimalt, men den kerer. Dvs. man overlever — men
heller ikke mere.

Anden fase

Anden fase drejer sig om standardisering af begreber, politikker, procedurer og, ikke
mindst, teknologier. Ogsa her er dokumentation af data, processer etc. et centralt
emne. Udveksling af data og information patvea's af systemer geres vassentligt |ettere,
hvis man taler samme sprog og har fadles forstael se af begreber. Pa dette niveau skal
man derfor ogsa diskutere semantik, dvs. betydning og fortolkning af felter.
Fordelene ved en fadles begrebsforstéel se er store. Modtager man f.eks. et navn fra et
system, vil man kunne anvende det direkte, fordi spillereglerne allerede er aftalt. Man
ved sdledes, hvorledes feltet er opbygget. Et personnavn vil f.eks. kunne skrives som
fornavn, efternavn eller efternavn, fornavn.

Har man en fadles begrebsforstael se bliver det nemmere at stille krav til nye
leveranderer. Spillereglerne er jo defineret pa forhand, hvilket vil sige, at en del af
kravspecifikationen til nye systemer er givet pa forhand.

Tredjefase

Tredje fase handler om integration og automatisering. Konsolidering og
standardisering danner fundament for at automatisere processer. Fedles
begrebsforstael se gar, at data kan bevasge sig uden at skulle konverteres. Objekterne
og deresindhold er specificeret og kendt. Man benytter sdledes fadles semantik.

P4 dette niveau giver det mening at tale om rammesystemer og workflow-systemer,
som er fuld integreret. Provisionering af data er pa dette niveau let, idet
standardisering sikrer interoperabilitet.

De fleste kommuner vil kunne argumentere for at have systemer/processer, der harer
til hver af detre faser. Man kan saledes ikke tale om en ren faseopdeling. Ideen er, at
den enkelte kommune skal overveje og analysere sin egen situation. Og nar der tradffes
beslutninger, sa sker det med henblik pa, at man i fremtiden gerne vil neame sig fase
3. Man skal sa at sige fremtidssikre sine investeringer.
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9 Anbefalinger vedrgrende format pa bruger-id

9.1 Generelt

Oprettelse af it-brugere hos kommunerne sker i dag uden en fadles kommunal
standard. Man har en KMD'’ s ramme (men ikke standard) for bruger-id, som
hovedsaglig anvendestil KM D’ s systemer. Hver kommune har typisk sin made at
navngive sineit-brugere pa. | nogle kommuner benyttes initialer, mens man i andre
kommuner ogsa har eksempelvis en afdelingskode med, ud over initialerne.

| forbindel se med kommunalreformen vil de fleste kommuner skulle ud og give deres
brugere nye bruger-id’ er for at undga navnesammenfald.

Hvilket format den enkelte kommune vil anvende for sine bruger-id’ er vil
sandsynligvis afhaenge af forskellige praderencer, indarbejdede formater etc.

Vi ser ikke de store interoperahilitetsfordel e ved en anbefaling om en fadles standard
for bruger-id, ud over for digital signatur, og ser saledesingen fordel i at anbefale
kommunerne et bestemt format for bruger-id' er.

Der er dog nogle sikkerhedsmaessige overvejelser, som vi anbefaler, at kommunen ger
sig, nér det nye bruger-id-format fastlaggges. It-sikkkerhedsstandarden DS484:2005
dtiller nogle krav til indholdet af et bruger-id. Der er krav om, at adle statslige
organisationer skal anvende DS484-standarden, og amterne er ogsa begyndt pa
indfarelse af standarden. Der er i dag intet krav om at kommunerne skal felge DS484,
men kommunerne bar overveje om det senere kan komme som en fadles beslutning
eller et krav. Hvis det format for bruger-id som vadgesi forbindelse med
kommunalreformen ikke overholder DS484 kan det senere resulterei en dyr
konvertering af bruger-id'er i forbindelse med overholdelse af DS484.

For eksempel har anvendelsen af initialer til bruger-id et sikkerhedsproblem. Initialer
kan relativt nemt gadtes og derved vil en eventuel hacker kun skulle gadte password.
D$484 introducerer et ekstra sikkerhedslag ved ikke at benytte bruger-id, der er lette
at gadte,

| den forbindelse vil det efterfelgende afsnit give en vejledning i, hvorledes der kan
laves bruger-id , som opfylder kravene i DS484 vedregrende bruger-id.

Bemaak, at man, ved at anvende regler som f.eks. skiftevis anvendelse af hhv. vokaler
og konsonanter kan gere et bruger-id nemmere at huske, netop fordi det kan udtales.
Vi omtaler dette som en fonetisk overvejelse.

Man kan argumentere for, at brugere ikke vil kunne huske et vilkéarligt bruger-id og
derfor alligevel skrive det ned fx paen gul seddel, som ligger frit tilgeangelig. Sa har
man rent sikkerhedsmaessigt ikke opnaet noget. Men ved udbredel se af SSO vil

antallet af bruger-id’ er kunne begramnses, hvilket retfaardigger, at man ber kunne huske
sit bruger-id — man har jo kun ét (og de fleste kan f.eks. huske derestelefonnr.).

9.2 Bruger ID

Valget af en navnestandard er en af de vaesentligste beslutninger, der skal traffes for
at sikre en korrekt implementering af et brugerkatal og.
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Vaget af navnestandard er ikke et valg mellem flere standarder, men udel ukkende et
valg af, at man vil fglge nogle enkelte grundprincipper, som ikke kan eller ma
fraviges.

Udgangspunktet er de retningslinier, som opstilles af ESDH projektet, " bedste
praksis’, herunder DS484 vedrarende navnestandard. Her er et eksempel pa, hvilke
retningslinier det kan resulterei:

1. Allebruger-id skal vaae unikke inden for den enkelte organisation.

2. Allebrugerei organisationen far et bruger-id, som er forskelligt fra e-post
id et.

3. Allebrugerei organisationen tildeles et bruger-id, der sasmmensadtes af
minimum 6 tegn, som indeholder bade bogstaver og tal, og som er uden
sammenhaang med brugerens organisatoriske tilhgrsforhold™.

4. Ingen bruger-id, der har vagret tildelt en bruger far, genbruges™.

5. Der skelnes mellem store og sma bogstaver.

Der skelnes dog IKKE mellem store og sma bogstaver ved undersagel se af genbrug.

Det er op til den enkelte organisation at sikre, at det enkelte bruger-id pa et senere
tidspunkt kan kobles sammen med et ansaetel sesforhold eller en person.™

Eksempel 9.1

En kommune skal oprette en ny bruger i brugerkatal oget.

Brugeren tildeles bruger-id’ et g020G5.

Brugeren skal anvende g020G5 og ikke f.eks. G020g5 jf. pkt. 5 ovenfor.

g020G5 blokerer for en ny bruger med et id somf.eks. GO20G5 jf. pkt. 6 ovenfor.

Ovenstdende indstilling tager ikke udgangspunkt i en international standard for
oprettelse af et bruger-id, meni ' bedste praksis . Dette skyldes, at en bruger-id-
standard ikke findes.

En dternativ strategi kan vaare, at man anvender KM D-rammen for bruger-id’er.
Dette fordrer dog, at der ud over kommunenummeret ikke lagyges andre betydende
ting (som fx hvilken organisation man sidder i) ind i KMD-bruger-id’ et.

" Dette er i henhold til DS484. Man kan i dag via self-service applikationer hurtig f& adgang til
brugeres organisatoriske tilharsforhold ved opslag. Denne information ses derfor ikke laengere
nadvendig som en del af et bruger-id.

12 Genbrug er et problem, idet man kan risikere, at en ny bruger med samme bruger-id f&r
tilknyttet for mange rettigheder. F.eks. vil man i et omsorgssystem kunne oprette en ny
"genbrugsbruger’ ved udelukkende at tildele denne en ny adgangskode. Brugeren eksisterer
aleredei systemet. Den nye bruger vil sdledes opna sammen rettigheder som den gamle
bruger.

13 Generelt kan man ogsd naavne, at anvendelse af initialer i bruger-id’ et ikke er
hensigtsmaessig. Initialer kan skiftei forbindelse med at man bliver gift/skilt, og det skal
tilsigtes, at levetiden af et bruger-id skal dagkke over hele ansadtel sesforhol det.

39



Herved vil en bruger kun skulle huske dette bruger-id, og det er entydigt patvaas af
kommuner.

Af hensyn til evt. gamle systemer, hvor bruger-id’ et skal anvendes, bgr man overveje
laangden af sit bruger-id. Der findes systemer, som ikke kan handtere mere end 6
karakterer. Dette skal undersgges, far der defineres en bruger-id standard. Selvom man
har sddanne gamle systemer, behgver man dog ikke at begramse sin nye standard
tilsvarende. Man kan blot beslutte at kare videre med andre bruger-id pa de gamle
systemer, hvis de ikke anvendesi udstrakt grad, eller hvis det planlaggges at udfase
dem pasigt.

40



10 Anbefalinger vedrgrende basis datamodel for
bruger

10.1 Definition af bruger

Et helt centralt element i kommunernes it-infrastruktur er definitionen af en bruger.
Hvorledes kendetegnes en bruger? Alt efter hvilken kommune, man sperger, vil
opfattelsen af, hvilke attributter, der kendetegner en bruger, vaae forskellig.

F.eks. vil ikke alle kommuner opfatte en adresse som ngdvendig at gemmei et
brugerkatalog. Nogle vil mene, at adressen er med til at identificere brugeren og derfor
er en vassentlig attribut, der skal gemmes sammen med brugeren uanset placering. Det
afhaanger ogsa af, hvilke funktionaliteter/tjenester, man gnsker, at kataloget skal
understgtte. Hvis man gnsker at trackke adresselister, er det hensigtsmasssigt med
adresseoplysninger. Men hvis disse lister tragkkes fra et personal esystem, er adressen
maske ikke sa vigtig i brugerkatal oget.

Ovenstéende giver udfordringer i forbindelse med udveksling af brugerinformation
mellem katal oger — bade internt og eksternt. Fysisk sammenlasgning af kataloger eller
oprettel se af meta-kataloger med brugerinformation bliver saledes en starre udfordring
pga. de forskelligheder, der hersker.

For at illustrere dette tager vi lige fat i adresse-eksemplet igen. En adresse harer til
personen og bar derfor gemmes i personalesystemet. Eller skal personal esystemet
traekke adressedata fra brugerkatal oget? Eller har personal esystemet sit eget katalog
som synkroniseres med de gvrige kataloger? Eller der er maske slet ingen
synkronisering? Og hvis personal esystemet gemmer adressen, hvorledes sikres det s3,
at det er den adresse, som de gvrige kataloger lagrer og benytter?

Brugerdatamodel — LDAP ver. 3.0

Det giver ikke mening at lave en komplet liste med attributter, som man skal have med
i sit brugerkatalog. Som beskrevet ovenfor vil anvendelse af et brugerkatalog afvige
meget fra kommune til commune. Dermed afviger ogsa behovet for data, der gemmes
i kataloget.

Til gengadd giver det mening, at ale bruger de samme standarder mht. navngivning
samt formater internt som eksternt. Hvis to kataloger skal udveksle information om en
bruger, er det en forudsagning, at de taler samme sprog. Endvidere er det en stor
fordel, hvis navne og formater pa de oplysninger, der udveksles, er identiske. Til dette
er det den fadlesoffentlige anbefaling at anvende standarden LDAP, ver. 3.0.
Fadlesoffentligt anbefal es ogsa et minimumsad af attributter, der som udgangspunkt
skal med. Disse attributter betragtes som nagdvendige, for at et brugerobjekt har

betydning:
Basisattributter:
e N Efternavn
e Cn Navn — det som personen omtaler sig som.
e uid Bruger-id
e mail Mailadresse

Nye attributter, som ikke er defineret i eksisterende LDAP, ver. 3.0 objektkl asser
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e unigueAccountKey Id-nggle til matchning og synkronisering af
brugerinformation patvea's af systemer.

e cvrNumber CVR nummer. Angiver brugerens
ansadtel sesmaessige tilknytningsforhol d™.

"uniqueAccountKey’ og’cvrNumber’ er ikke obligatoriske. 'uniqueAccountKey’ skal
kun angivesi detilfadde, hvor man har valgt at implementere en unik nagglei sit
system. Haringsdokumentet ’ Anbefaling om unik Id-nggle *° anbefaler, hvorledes den
enkelte organisation kan oprette en nagle, der er unik patveaas af organisationer.

Bemaak, at organisatorisk tilhgrsforhold ikke er taget med. | forbindelse med
kommunernes anvendel se af kataloger vil det dog vaare en oplagt attribut at medtage,
idet de kommuner, vi har kendskab til, alle organiserer deres brugere efter
organisatoriske tilharsforhold. Anvendelse af ou-attributten falger naturligt, hvis man
organiserer sit LDAP-treeefter organisatoriske enheder.

Eksempel:

Katalog A: Bruger-id gemmesi attributten user-adgangs-1d og kan indeholde 8
alfanumeriske tegn

Endvidere har man et felt: User-Id, der ikke umiddelbart benyttes, og som kan
indeholder 32 alfanumeriske tegn

Katalog B: Bruger-id hedder ulD og kan indeholde 32 alfanumeriske tegn.

Hvis brugeroplysninger skal overfares fra katalog B til katalog A har man en
udfordring. Er betydningen af feltet nu det samme? Hvad nu hvisulD er 10 langt?
Hvordan mappes data egentlig, nar attributnavnene er forskellige?

| LDAP-schemaet inetOrgPerson gemmes bruger-id i feltet "uid’.

Som eksempl et viser, vil en fadles standard for at gemme og navngive brugere have
sin berettigelse.. | haringsdokumentet " Anbefaling til Kerneattributter for Bruger’
anbefales det som udgangspunkt at anvende attributter, der har sin oprindelse fra
LDAP, ver. 3 (og mere konkret: LDAP schemaet inetOrgPerson), hvor det er muligt.
Dette er veldefinerede standardattributter, der anvendes internationalt. Det betyder, at
beskrivelse og format af de enkelte attributter ligger fast. Derved vil en overfarsel af
datafra et brugerkatalog til et andet blive gjort betydeligt |ettere, i og med at dataikke
farst skal 'oversadtes .

To kataloger, der begge anvender schemaet 'inetOrgPerson’ til at gemme
brugeroplysninger i, vil direkte kunne overfare brugerobjekter indbyrdes. Det vil
selvfalgelig stadig veae en udfordring, hvis der mangler datai attributter i forhold til
forskellige brugerdatamodeller. Men overfarsel af objektet er standard, og det er
afgerende i forbindelse med interoperabilitet.

1“Bemagk, at dokumentet ' Anbefaling om unik 1d-negle’ ogsa anvender CV R-nummer,
men dette ikke nadvendigvis er det samme CV R nummer som her. | den anbefalede id-
nggle anvendes et CVR nummmer, som harer til den ingtitution, der oprettede brugeren i
brugerkatal oget. Her er der tale om det nuvaaende tilhgrsforhold, som kan vaae aandret
f.eks. efter en opgaveflytning mellem myndigheder.
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En anden fordel er udvikling af nye systemer, der traskker pa services/data fra
kataloget. De kan drage fordel af et kendt interface og veldefinerede attributter.

Bemagk, at der i forbindelse med FESD standardiseringsarbejdet er udarbejdet
standarder for brugeradministration og adressemodel. Disse standarder kan benyttes til
at identificere ngdvendige attributter for en bruger i et katalog i forbindel se med
oprettelse af en brugermodel. Standardiseringsarbejdet begraanser ikke brugen af
LDAP, men indeholder nogle overvejelser, der skal tagesi betragtning. F.eks.
restriktionen, at cn-attributten i FESD regi skal vaae mindre end 50 karakterer for at
vage en lovlig ESDH-bruger. Man skal sdledes ngje overveje anvendelsen af sit
katalog og evtuelle replikeringer/provisioneringer for at sikre sig, at man ikke indfarer
data, som er valide i én sammenhaang men invalide i en anden.
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11 Katalog-struktur

11.1 Indledning

Kataloger benyttestil at lagre statisk information. | kataloger ligger datai et fast-
defineret trag hvor sggninger kan foretages hurtigere, end hvis data f.eks. 1ai en
relationel database. Dette anvendes ikke mindst i forbindelse med lagring af datatil
autenticitetssikring i forbindelse med brugerstyring.

Anbefalinger i forbindelse med katalogstruktur er meget aktuelle i forbindelse med
kommunalreformen, hvor kommuner, der skal sammenlasgges, vil staover for
udfordringen med at sammenkare eksempelvis brugere. Brugere vil typisk vage
registreret i eksisterende kataloger, som er struktureret forskelligt fra kommune til
kommune. | forbindelse med sammenlaggningen vil det derfor vaare en stor hjadp at fa
lagt rammerne fast i forbindelse med sammenlaggning af data. Saledes bliver katal oger
konsistente, og data vil kunne udveksles (interoperabilitet).

Kapitlet her forudsadter kendskab til begreber inden for katal oger. Specielt benyttes
terminologien fra X500/LDAP.

| det falgende vil den engelske betegnel se, directory, for et katalog blive benyttet, hvor
det er fundet hensigtsmaessigt.

11.2 Generelle overvejelser

| haringsdokumentet * Anbefaling til Kerneattributter for Bruger’ anbefales
anvendelse af navnestandard/attributnavne fra LDAP, version 3.0. (Se evt. ogsa
kapitel 10). Dette vil pasigt sikre, at nér et system har en attribut som f.eks. uid, savil
den kunne udveksles med et andet system. Fadles begrebsforstael se dbner og er en
forudsaetning for interoperabilitet.

Pasigt vil ét eller flere fadles nationale/regionale brugerkatal oger ikke kun vagre en
teoretisk mulighed. Et sadan katalog vil skulle fades af lokale brugerkatal oger med et
praadefineret saet af attributter, da det ikke ville vaare muligt for en enkelt central
administration at holde dette katalog synkroniseret. En forudsagning for dette vil veae
en fadles begrebsforstaelse. Man vil sdledes allerede nu kunne forberede et sadant
fadles katalog ved at f@lge ensrettede standarder.

Et centralt brugerkatalog vil kunne benyttes til autenticitetssikring af brugerei en
central login-service. Det er utopi at tro, at man kan definere et fadles rollebegreb for
ale brugere og alle applikationer, og det vil derfor vaare regelbaseret adgangskontrol,
der lasgges op til. Alt efter hvilken applikation, der benytter denne fadles service, vil
der vaare behov for forskellige attributter til den regel baserede adgangskontrol. Hvis
attributterne alerede er defineret og standardiseret bliver denne opgave betydeligt
lettere, end hvis man farst skal til at oversadte.

Hvis roden af hvert lokale katalog endvidere er unik, savil et centralt katalog med
hvert lokale katal og som undertrae udel ukkende besta af unikke koder.

Der findesikke en’facit’ tree-struktur. Traestrukturen afhaenger af

Hvilke data man gnsker at gemme.

Hvem der gjer data, og hvorledes skal data administreres.

Hvordan data er tilgaengelige fra applikationer.

Hvem der bruger data.

11.3 Generelle anbefalinger
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e Fladt tree Dette minimerer administrationsomkostninger ved aandringer.

e Datahgrendetil en bruger gemmesi inetOrgPerson.

e Der anvendes attributnavne (AD: Properties) fraLDAP, version 3.0 skemaet.
Det sikrer fadles begrebsforstael se og interoperabilitet.

e Uid falger retningslinierne frakapitel 10

o Der skal vage historik-funktionalitet til kataloget. Det skal sikre sporbarhed
ved ophar af ansadtelsesforhold og senere forespergsel pa brugeridentitet.

e Q@versteniveau (Top) i katalogtraeet for sande L DAP-directories™® er
organisation, 0=DK, nasste niveau er organisations-unit; ou=<domaine
navn.local>. Dette kan f.eks. vaae egedal.local eller evt. cvr.nr.local. Begge
vil sikre entydighed. At bruge domain-navnet som top i sin rene form,f.eks.
egedal.dk, kan skabe problemer i visse kataloger og frarédes derfor.

Overholdes ovenstaende, bner det mulighed for, at man pasigt kan lave et centralt
metakatal og, hvor data fra de enkelte kommuner replikeres direkte. Strukturen fra de
enkelte kommuner kan bibeholdes idet <domain-name.local> er entydigt, og idet
kommunerne selv styrer strukturen herefter.

1° pga. andre afhaangigheder vil gverste niveau i Microsoft Active Directory (AD) normalt
vage organisationens lokale domamenavn (fx nykommune.local). OBS — det er vigtigt ikke at
anvende det udadvandte domaane navn, som fx nykommune.dk i AD-directory-strukturen, da
dette kan foranledige en raskke konflikter i adresseringen mellem det interne og det udadvendte
domame.
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12 Anbefalinger vedrgrende interoperabilitet med
andre myndigheders lgsninger

12.1 Indledning

| august maned sendte it- og telestyrelsen 6 dokumenter i hgring. De omhandlede alle
brugerstyring og relaterede begreber. Disse dokumenters primaare formdl er at sikre
interoperabilitet med andre myndigheders |gsninger. Nedenfor er angivet de
vaesentligste anbefalinger fra disse dokumenter. De giver nogle retningslinier for, hvad
den enkelte kommune skal sikre sig i forhold til deres leveranderer af it-systemer i
forbindel se med brugerstyring.

De 6 hgringsdokumenter er:
V¢gjledning vedragrende niveauer af autenticitetssikring

Anbefaling om fadles arkitektur for tvaargaende autenticitetssikring
Anbefaling til kernesttributter for bruger

Anbefaling til unik id-nggle

Anbefaling vedrarende brug af RBAC standard til rollebaseret adgangskontrol
Rettighedsstyring for eksterne brugere — Diskussion af scenarier

Nedenfor er kun uddraget en lille del af det samlede materiale. Det anbefales saaligt
interesserede, at haringsdokumenterne lassesi deres hele.

12.2 Niveauer af autenticitetssikring

Hvert trin i en autenticitetssikringsproces pavirker niveauet af sikkerhed. Fra
validering af faktisk identitet til udstedelse af akkreditiver, over anvendel se af
akkreditiver i et robust og sikkert system til journalisering, logning og kontrol. Ingen
kaade er stazrkere end det svageste led. Hvis et trin i en proces anvender et lavere
niveau af autenticitetssikring end i resten af processen, kan dette trin kompromittere
sikkerheden i de andre trin. En systemejer opnar det bedste niveau af
autenticitetssikring via god kontrol i forbindelse med udstedel sen af akkreditiverne,
anvendelse af staarke akkreditiver og robust administration (herunder en god
arkiverings- og kontrol proces).

| forbindelse med implementering af et system til digital forvaltning er det
systemejerens ansvar at bestemme det ngdvendige niveau af autenticitetssikring for de
transaktioner, som systemet inkluderer.

Autenticitetssikring har som fokus at bekragfte en brugersidentitet pa basis af
palideligheden af vedkommendes akkreditiver.

Et andet begreb er Autorisation, der pa basis af politikker og tilladelser giver brugeren
adgangsrettigheder efter, om vedkommende er autenticitetssikret.

Systemejere bar gennemga de felgende trin for at fastsaete det ngdvendige niveau af
autenticitetssikring:

1. Udfer risikovurdering for det givne it-system.

2. Match identificerede risici med nagdvendigt niveau af autencitetssikring.

3. Vadg teknologi til autenticitetssikring.

4. Valider efter implementering, at systemet i drift har det ngdvendige niveau af
autenticitetssikring.
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5. Revurder periodisk, om systemet har behov for opgradering af den teknologi,der er
anvendt til autenticitetssikringen.

Der henvises il haringsdokumentet for en naamere specifikation.

Specielt punkt 3 er relevant i forhold til leverandaren. Nar man har valgt sit
sikkerhedsniveau kan man stille det som krav til leverandgren, der sAmavurdere sin
l@sning.

Eksempel

En offentligt ansat anvender en anden myndigheds it-system, hvilket giver
vedkommende adgang til potentielt sensitiv information om borgere. Den ansatte
arbejder i en bygning,, som kun ansatte og autoriserede besggende har adgang til,
men transaktionerne med den anden myndigheds it-system sker over Internettet.
Vedkommendes adgang til potentielt sensitiv information resulterer i moderat
omfang i enrisiko for kompromittering af personoplysninger, hvorfor der skal
anvendes autenticitetssikring pa et vist niveau.

12.3 Feelles arkitektur for tveergdende autenticitetssikring

Baggrunden for anbefalingen er ansket om at skabe en fadles tilgang til tveargaende
autenticitetssikring af brugere. Det sker af hensyn til sikkerhed samt for at gare
adgangen til applikationer lettere for den enkelte bruger via genbrug. En del af dette er
en fadles arkitektur og begrebsforstdelse. Ved en standardisering af
brugerautenticitetssikring vil man ved udvikling af nye systemer kunne genbruge den
eksisterende arkitektur.

Ved at anvende en eksisterende arkitektur og teknologi, vil man herigennem skabe
tillid og troveardighed til brugerautenticitetssikringen i nye systemer.

Et fundament for dette er oprettelse af en service, der returnerer
autenticitetssikringsdata, f.eks. vha. SAML 2.0. Disse data benyttes af servicestil

at 'blastemple’ den/de brugere, der logger pa. Denne kan betragtes som en login-
service og er den service, brugeren interagerer med for at blive autenticitetssikret.
Hver service er tilknyttet en eller flere autenticitetssikringsservices. Denne
autenticitetssikringsservice kommunikerer direkte med services f.eks. viaSAML 2.0.

Generelt anbefales det, at man stiller som krav til sine leverandarer, at de er SAML
2.0 kompatible. Anvendelsen af SAML 2.0 er en forudsagtning for interoperabilitet —
man taler s at sige samme sprog. Og anvendelsen af SAML 2.0 er en forudsagning
for, at man kan handtere single-sign-on pa et fadles niveau.

12.4 RBAC — Rollebaseret adgangskontrol
Det anbefales, at adgangsrettigheder baseres paroller og regler, saledes at rettigheder

kun skal administreret for individuelle brugerei situationer, hvor roller og regler ikke
kan anvendes.
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Det anbefales, at der for systemer til administration af rollebaserede rettigheder stilles
mindstekrav om, at de skal overholde RBACY -kernens definitioner og krav i RBAC-
standarden.

Det anbefales, at der ved anskaffelse eller udvikling stilles et mindstekrav om, at it-
systemer, hvor det er relevant, skal understatte rollebaseret adgangskontrol som
beskrevet i RBAC-kernen af RBAC-standarden.

Baggrunden for disse anbefalinger er primaat, at de kan medvirke il at nedbringe
omkostninger ved administration af brugerrettigheder, forbedre sikkerheden og give
basis for yderligere automatisering af it-brugerunderstattel se og administration af
rettigheder i eksterne systemer.

Hvis man vadger at basere sine lgsninger pa regel baseret adgangskontrol i stedet, skal
man fokusere pa standarden XACML.

12.5 Andet

Derudover anbefales det generelt, at man |gbende konsulterer

thttp://www.oio.dk/arkitektur/brugerstyring for at identificere de nyeste standarder og
anbefalinger fralt- og Telestyrelsen.

17 Sefve standarden kan kabes online for et relativt lille belgb. Per 1. august 2005 kunne en

bin/detail ?product_id=1151353 til en prisaf 18 dollar.
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13 Checklister

Nedenfor er et oplagg til relevante checklister i forbindelse med brugerstyring. Listerne
er taankt som et oplagg og ikke som endelige lister, der ikke kan modificeres. Det er op
til den enkelte beslutningstager at vurderei hvert enkelt tilfadde, om der er behov for
yderligere informationer og/eller bed utninger.

Hvilken information skal indsamlestil planlaggning af brugerstyring:

Organisation
o Hvorledes ser organisationen ud mht. organisatoriske enheder, diagram,
geografisk placering, antal medarbejdere mm.?
[t-arkitektur
e Hvorledes ser it-arkitekturen ud i dag?
e Hvorledes anvendes hjemmearbejdspladser?
It-systemer
o Hvilke systemer haves/bruges internt og eksternt?
Beskriv gjerforhold af de enkelte systemer.
Hvilke systemer skal skiftes ud og hvilke bibehol des?
Hvor mange brugere er der i de enkelte systemer?
Hvilkeroller er der i de enkelte systemer?
Hvorledes er eksisterende brugeradministration i de enkelte systemer.
Hvilke muligheder er der for ekstern brugerstyring i det enkelte delsystem?
Hvilke graanseflader er der i det enkelte del system?
Hvilke autentifikationsmekanismer benyttesi systemerne?
Hvilke autorisationsmekanismer benyttesi systemerne?
Hvilke krav til bruger-id, kodeord, certifikater mm. er der i de enkelte
delsystemer?
e Hvorledes bruges PDA’ ere?
e Hvorledesanvendeslogi deforskellige systemer?
Katalog
o Huvilke kataloger benyttes?
o Hvorledes ser katalogstrukturen ud?
o Huvilke synkroniseringer sker der mellem katal oger, mellem katal oger/systemer,
mellem systemer/systemer?
Hvorledes opdateres/administreres katalogerne, f.eks. centralt el. decentralt?
Hvilke systemer bruger katal oget?
Hvilke data er gemt i kataloget?
Hvilke skemaer og attributter anvendesi katal oget?
rugere
Hvilke brugere er der i organisationen?
Hvilke type brugere er der i organisationen?
Hvordan er processen vedr. oprettelse, vedligehold og nedlesggel se af brugere?
Hvorledes administreres brugere generelt internt/eksternt?
Hvilke brugerdata gemmes? Og hvor gemmes de?
Hvilke brugere har hvilke rettigheder?
Brugernes ansadtel sesforhold skal undersages. Er der f.eks. flere
ansadttel sesforhold per person? Og hvorledes understattes det?

e & 6 0 o o o U O O o o
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Hvilke ting skal der analyseres, vurderes og tages stilling til:

Organisation
¢ Hvorledes forventes organisationen at se ud fremover — organisatioriske enheder,
diagram, geografisk placering, antal medarb. Mm.?
It-arkitektur
e Hvilke gnsker er der til den fremtidige it-arkitektur?
e Hvorledes skal it-arkitekturen se ud?
e Hvilke standarder skal anvendes?
e Hvorledes udvikles brugen af hjemmearbejdspladser?
|t-systemer
e Hvilke systemer haves?
Hvorledes er den fremtidige gjerskab af systemerne?
Hvilke brugere skal have adgang til hvilke systemer?
Hvilke gremseflader gnskes anvendt?.
Hvilke autentifikationsmekanismer skal benyttes?
Hvilke autorisationsmekanismer skal benyttes?
Hvilke krav til bruger-id, kodeord, certificater mm. skal der stilles (under
hensynstagestil at eksisterende systemer ikke let kan aandres.)?
o Hvorledes skal brugen af PDA’ ere understettes?
o Er der behov for automatisk log-opfalgning?
Katalog
e Hvilken katal ogstruktur skal anvendes fremover?
Hvorledes skal katal ogstrukturen se ud?
Hvorledes skal kataloget anvendes?
Hvilke synkroniseringer skal der ske mellem kataloger, mellem
katal oger/systemer, mellem systemer/systemer.
@nsker man at anvende meta-katal oger?
Hvem har gjerskabet over kataloget/dele af katal oget?
Central/decentral opdatering af katalogoplysninger?
Hvilke data gnsker man at gemme i kataloget?
rugere
Hvilke brugere skal handteres nu/pasigt (Almindelige borgere kunne vaae et
emne for diskussion)?
e Hvilketype brugere skal handteres?
e Hvordan skal processen vedr. oprettelse, vedligehold og nedlasggel se af brugere
vage?
o Hvorledes skal brugere generelt administreres internt/eksternt?
o Hvilke brugerdata skal gemmes? Hvor skal de gemmes? Skal alt ligge i katal oger,
eller vil anvendelse af en database vare en option?
e Hvilke brugere skal have hvilke rettigheder?
¢ Brugernes ansadtel sesforhold — flere ansadtel sesforhold per person skal
understettes.

e gUe e o o
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14 Principper/Pejlemaerker

14.1 Forslag til principper/pejlemaerker for brugerstyring

Pejlemaaker for brugerstyring kan ogsa betragtes som generelle politikker. Felgende
ber gadde for pejlemaakerne:
e Kommunikerer overordnede krav til brugerstyring baseret pa forretningens
behov.
e Inddrager organisationens vaadier, kultur og forretningens mal.
e Udstikker mal for implementering af processer og teknik.

Nogle eksempler som inspiration til formulering af mere kommunenage pejlemaaker:
e Brugerstyringsgsningen skal opbygges, s den understetter den rette balance
af it-sikkerhed, overholdelse af lovkrav, effektivitet, fleksibilitet og
interoperabilitet.

e Der skal gives adgang til alleinformationer og ressourcer, ndr brugeren har et
validt forma (er autoriseret).

e Brugerstyring skal give grundlaget for sikker udvekding af data— ogsa pa
tvea's af organisatoriske skel, hvorfor brugerstyringen skal baseres pa dbne
eller anerkendte branchestandarder.

e Adgang til it-l@sninger baseres paidentitet (og ikke blot rolle).

e Rettigheder i it-l@sninger (adgang til information og ressourcer) baseres pa
roller (jobfunktion), som tildeles pa baggrund af forretningsregler (politikker).

e Uddeegering af rettigheder skal vaae mulig.

e Det skal vare muligt at fa et samlet overblik over, hvilke adgange og
rettigheder en it-bruger har.

e Nye medarbejdere skal vagre tildelt ngdvendige adgange pa ferste arbejdsdag.
o Alle udstedte bruger-1D’ er er under livscyklus-kontrol.

e Organisationens privacy-politik svarer til kravene i person-dataloven og
forvaltningsloven.

o Det skal vaare muligt at anvende forskellige niveauer af autenticitetssikring,
som defineret i Vejledning vedrgrende niveauer af autenticitetssikring.*®

_____________________________

18 v/ gjledningen kan hentes pawww.oio.dk/arkitektur/brugerstyring/xxx
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o Brugere, der er identificeret pa et givent autenticitetsniveau, skal ogsa
have adgang til ressourcer, der har krav om et lavere niveau af
autenticitetssikring.

e Brugerstyrings gsningen udbygges | abende. Det medfarer et behov for

modulaa opbygning med dokumenterede og, om muligt, standard-baserede
gramseflader.
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15 OCES - Digital Signatur

15.1 Indledning

Digital signatur udstedes af TDC OCES CA. Dette certificeringscenter understetter
administration (oprettel se, spaaring, nedlagggele) af medarbejdersignaturer.

Behovet for digital signatur er voksende, og det bar overvejes, om man i kommunerne
ikke allerede pa nuvagrende tidspunkt skal integrere tildeling af et
medarbejdercertifikat med den @vrige brugerstyring. Flere og flere offentlige | @sninger
kreever adgang via digital signatur, f.eks. told og skat og sundhedsportalen, s pasigt
forventes det at blive et behov. Nedenfor er beskrevet den traditionelle |@sning, hvor
kommunen selv er ansvarlig for administration af medarbejdercertifikater. En
alternativ |gsning, baseret pa TDC's Ldapter, er ligeledes beskrevet. Den sidste vil
automatisk sarge for, at medarbejdercertifikater altid er synkroniserede med lokale
kataloger. Dette sidste er interessant, idet det vil mindske den administrative byrde,
som ellersvil fglge med ved anvendelse af digital signatur.

15.2 Traditionel anvendelse af OCES certifikater

Man serger selv for at fa udstedt og afmeldt certifikater. Det sker ved en eller flere aof
falgende:

o Enwebbaseret gramseflade - TDC OCES LRA
e Upload af XML el. kommasepareret fil - TDC OCES LRA
o Direkteintegration til TDC OCES CA med webservices (udvikles |okalt)

Ovenstéende kreever, at der er en ansvarlig administrator til at sikre, at data er
synkroniserede.

15.3 Ldapter

En Ldapter™ er en applikation, der er anvender TDC's ovenfor neavnte webservices.
Den forudsadter, at kommunens katalog understetter LDAP?

En Ldapter sikrer direkte integration mellem kommunens katalog og TDC OCES CA.
Denne |gsning indebaaer installation af L dapter-komponenter, som hearer til i
virksomhedens miljg, samt en mapning af, hvorledes kommunens attributter mappes
til TDC OCES CA attributter.

Det antages, at kommunerne anvender TDC OCES medarbejdersignatur. Sammen
med Ldapter giver dette fglgende fordele:

19y derligere information om Idapter f&s ved henvendelse til TDC
2 TDC har testet |@sningen mod Microsoft Active Directory og Novell eDirectory.
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e Brugere, der oprettesi kommunernes lokale katalog, og som anvender OCED
medarbejdersignatur, synkroniseres automatisk med TDC OCES CA. Det
betyder at de ved lokal oprettelse automatisk far udstedt en signatur.

e N&r brugerne ikke laangere har markering for OCES medarbejdersignatur,
spaares brugerens eventuelle signatur.

o Tilsvarende sker ved lokal nedlagggelse af brugereni directory. Dette bliver
automatisk opdateret i OCES.

Fordelene ved en Ldapter er, at administrationen af medarbejdercertifikater sker
automatisk pa baggrund af det katalog, der foreligger lokalt.

Det anbefales, at man laver denne integration, dvs. anvender en eller anden form for

L dapter, med henblik paat minimere de administrative omkostninger ved brug af
digital signatur.
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