Udkast til casesamling om privacy
Version 1.0

Indholdsfortegnelse

Hvad er privacy? (Henning Mortensen)

Hvilken beskyttelse giver loven? (Henning Mortensen)

Hvad gor jeg ved brud pa min privacy? (Henning Mortensen)
Hvornar kreenkes privacy? (Henning Mortensen)

Casesamling
- TV-overvagning (Stephan Engberg)
- Logning af internetanvendelse (Henning Mortensen, Mikael Hertig)
- Biometri (Stephan Engberg)
- TV-kanalovervagning (Stephan Engberg)
- Google det store dyr 1 dbenbaringen eller ”Big Brother”? (Bjorn Standhart)
- E-handel (Leif Limkilde Bloch, Mikael Hertig, Henrik Biering)
- Man kan ikke traekke sine tidligere udtalelser pa internettet tilbage (Niels Christi-
an Juul, Niels Madelung, Henrik Biering)
- Demokratiske elektroniske valg (Stephan Engberg)
- Usikker IT-sikkerhed (Preben Andersen, Henrik Biering, Christian Wernberg-
Tougaard, Niels Madelung)
- Offentlig forvaltning (Mikael Hertig)
CASES vedr. offentlig forvaltning: Quick skranken (Per Henriksen)
CASES vedr. offentlig forvaltning: Bibliotekslan (Mikael Hertig)
CASES vedr. offentlig forvaltning: Elektronisk Patient Journal (Stephan
Engberg)

Indledende bemaerkninger
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bejdsgruppen.
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gruppen, er gruppen ikke naet til konsensus om alle cases. Desuden er ikke alle de
cases, det er onskeligt neevnt. Gruppen vil gennem videre arbejde kunne tilvejebrin-
ge flere af disse cases ligesom gruppen med mere tid ville kunne konsolidere disse.
Case samlingen ma pa denne baggrund betragtes som en oversigt over emner relate-
ret til privacy, som gruppen anbefaler, at ITST formidler viden til borgerne omkring.
Arbejdsgruppen opfordrer til, at der generelt nedsaettes en arbejdsgruppe med sekre-
tariatsbistand, som kan arbejde videre med sadanne cases.
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Hvad er privacy?

Privacy er et begreb, som det er vanskeligt at definere. Ordet er blevet forsegt defi-
neret 1 mange forskellige sammenhaenge. Dette viser begrebets brede betydning. I en
dansk oversattelse ville privacy komme teet pa det, vi forstar ved privatlivets fred.

Internationalt sondres der ofte mellem fire typer privacy?!, som samtidig viser, hvilke
forhold privacy er relevant for:
e Informationsprivacy, som vedrerer indsamlingen og behandlingen af personlig
information - ogsa kaldet databeskyttelse
¢ Kropslig privacy, som vedrerer retten til at beskytte sin fysiske krop mod
f.eks. genetiske tests
e Kommunikationsprivacy, som vedrerer sikkerhed og privacy i forhold til
breve, mail, telefonopkald, internetanvendelse og lignende
e Territorial privacy, som vedrerer greensedragningen mellem det private miljo
og andre miljoer f.eks. pa arbejdspladsen og 1 det offentlige rum - herunder
f.eks. videoovervagning og ID tjek. Det vederer ogsa graensedragningen
mellem nationalstater og den forskellige lovgivning, som disse er underlagt.

Intuitivt vedrerer privacy den risiko? man udseetter sig for ved frivilligt eller ufrivil-
ligt at lade andre mennesker fa adgang til informationer om en selv. Risikoen vedre-
rer den reelle mulighed, at dem, der far adgang til informationer, misbruger dem.
Risikoen vedrerer graden af kontrol med hvem der kan indsamle, vedligeholde, an-
vende, videregive/transmittere og behandle personlig information3. Risikoen vedro-
rer ogsa, at der stjeles informationer, som kan misbruges til, at man giver sig ud for
at veere en anden, end den man er.

Der er ogsa mere folelsesmeessige aspekter tilknyttet privacy. Man kan f.eks. fole, at
man mister kontrol med sin personlige integritet, hvis andre har adgang til noget
man gerne vil holde for sig selv. Man kan ogséa fole sig pinligt berort, fole sig udstillet
eller fole sig uretfeerdigt behandlet.

Forskellige standarder for evaluering af computerprogrammer beskaeftiger sig med
privacy, netop for at sikre at programmerne 1 et vist omfang opfylder privacy. I
Common Criteria, som er en standard til at vurdere om et stykke software opfylder
en raekke sikkerhedskrav, hedder det: Privacy "requirements provide a user protec-
tion against discovery and misuse of identity by other users”4.

Hvis privacy ikke er til stede eller opfattes som ikke vaerende til stede, viser under-
sogelser, at man sendrer adfeerd og ikke tor "vaere sig selv". Man far en folelse af at
miste sin autonomi og individualitet. Man bliver maske tilbageholdende med politi-
ske og religigse tilkendegivelser, skonomiske transaktioner, hjeelp til handtering af
sygdomme og seksualitet samt pakleedning og generelt det at konstruere sig selv.

1 Privacy & Human Rights, udgivet af EPIC, 2003, p. 3. EPIC star for Electronic Privacy Information
Center, og er formodentlig USA's mest indflydelsesrige privacyorganisation.

2 http://www.demos.co.uk/catalogue/thefutureofprivacyvolumel.

3 http://www.epic.org/reports/dmfprivacy.html.

4 Common Criteria er en ISO-standard ved navn: ISO/IEC 15408:2005, og den kan i sin fulde lzengde

findes pa http://www.commoncriteriaportal.org. Privacy-kravene fremfgres i standardens 2. del: ”Security
functional requirements”, http://www.commoncriteriaportal.org/public/files/ccpart2v2.3.pdf.



Hvilken beskyttelse giver loven?

Borgernes rettigheder efter persondataloven er beskrevet her:
http://www.it-borger.dk/lov-og-ret/kedebreve/dine-rettigheder-ifm-registrering-af-
oplysninger

Hvad gor jeg ved brud pa min privacy?

Der findes en vejledning til at foretage en anmeldelse af mistanken om et lovbrud
her:

http://www.datatilsynet.dk/anmeld/index.html

Hvornar kraenkes privacy?

Der er to forskellige niveauer 1 forhold til en eventuel kreenkelse af privacy:

- Den ene type mulig kraenkelse vedrerer, om man frivilligt eller ufrivilligt bliver
bedt om at afgive data. I en raekke tilfaelde har man ikke noget imod at aflevere data.
I andre tilfeelde foler man maske, at nogen har overskredet den individuelle taerskel
for, hvad man godt ville bevare som en hemmelighed. Der er altsa tale om frivillig-
hed versus ufrivillighed.

- Den anden type mulig kreenkelse vedrerer om afgivelsen af data er lovlig eller ulov-
lig 1 betydning 1 strid med Lov om behandling af personoplysninger.

Der bliver dermed fire scenarier for mulige kreenkelser:

Frivillig

Ufrivillig

Lovlig

I dette scenarium er der
ikke tale om en krsenkelse

I dette scenarium, er der
tale om en indsamling af
data, som man foler over-
skrider personlige green-
ser, men der er ikke tale
om en decideret lovover-
traedelse.

Ulovlig

I dette scenarium er der
tale om en ulovlig indsam-
ling af data, som den data
vedrorer, ikke selv foler
nogle problemer ved at
afgive. Typisk er lovnin-
gen sat for at beskytte folk
- uanset om de foler et be-
hov herfor eller e;j.

I dette scenarium er ind-
samlingen af data ulovlig
og samtidig vil den data
vedrorer fole sig kresenket
ved at skulle afgive dem.

Under alle omstaendigheder er det veesentlige, at man vurderer, hvilken risiko der er
for, at den man afgiver oplysningerne til, misbruger dem f.eks. til et andet formal
end de er afgivet eller til at eksponere dem for offentligheden. Den risiko, man vur-
derer at udsaette sig selv for, vil typisk heenge sammen med ens folelser for graden af
fortrolighed, der ligger i1 de data man bliver bedt om at afgive.

I en raekke tilfaelde kan man veere nedt til at afgive data, man betragter som fortroli-
ge til et system, hvis dette er indrettet pa en sdidan made, at det kun virker, hvis da-
ta afgives. En raekke systemer kan ogsa veere indrettet til automatisk at kraeve dit



samtykke til at data ma bruges til en raekke forskellige ting. Dette samtykke kan
eventuelt vaere ulovligt.

Hvis man mener, at der er tale om en lovovertraedelse, kan man anmelde sagen til
Datatilsynet, som beskrevet ovenfor. Datatilsynet vil sa vurdere, om der er tale om
en overtreedelse af loven.

Tidshorisonten kan ogsa spille en rolle. Der er typisk tale om forskellige holdninger
til data for de afgives, mens de afgives og efter de afgives. Samtidig kan der ogsa vee-
re forskellige krav til f.eks. indsamling og lagring af data.

Casesamling

CASE: Videoovervagning

Kameraer har en masse positive brugsmuligheder, herunder ensker vi alle at gemme
gode oplevelser. Men samtidig kan kameraer bruges til at overvage og kontrollere
mennesker.

Videoovervagning som teknologi bliver bade nemmere, billigere og stadigt mere fint-
folende. At koble et webcam til et TCP/IP netveerk er i dag noget, enhver kan gore.

Samtidig ser vi den traditionelle analoge optagelse kombineret med bade automatisk
ansigtsgenkendelse og kobling 1 netveerk, sa det ikke leengere blot er midlertidige bil-
leder (som oftest slettes uden at blive gennemset), men nu er realtidsovervagning
der samtidig automatiseres og kobles med databasesystemer. I UK har man i dag
overvagningskameraer med tilkoblet hgjtaler, som giver mennesker besked pa at
samle affald op.

I medierne heorer man ofte udtalelser som at ”jeg har ikke noget at skjule” eller
“overvagning giver tryghed”. I praksis er sammenhasengene mere nuancerede og
daekker over et utal af voksende problemer. F.eks. er det slaende, at 1 verdens mest
tv-overvagede land, UK, er modrene sa bange for at lade deres bern lege ude, at det
de 1 praksis ikke far lejlighed til at lege frit. Virkeligheden er altsa snarere, at bor-
gerne skraeemmes til at acceptere overvagningskameraer, men at de 1 praksis ikke
giver tryghed.

Hvad er problemet
Der er en lang rsekke problemer med videoovervagning og generelt alle former for
biometrisk identificerende overvagning.

Umyndiggorelse — Problemet med overvagning er altid, at den overvagede umyndig-
gores og udsaettes for risici uden for vedkommende kontrol. Problemet er endnu veer-
re, hvis overvagning kobles med biometri (se Biometri). Skiltning med overvagning
er ikke tilstraekkeligt, hvis ofret ikke kan vaerge sig. Det giver ikke ofret tryghed, at
kunne se med pa overvagningskameraet 1 ofrets soveveerelse — det synliggor blot of-
rets afmaegtighed og magtudevelsen.

Targeting — Overvagning opsamler viden som for eller siden vil blive brugt mod de
overvagede — kriminelt, kommercielt, planeskonomisk eller politisk (Big Brother). Det
kan ske 1 realtid via direkte kobling med ansigtsgenkendelse til bagvedliggende it-



systemer. Det kan ske forsinket som nar segedatabaser begynder at bruge ansigts-
genkendelse, sa billeder pa nettet pludselig ikke bare er billeder, men faktisk bliver
til en del af en database.

Adfseerd — Menneskers adfeerd pavirkes i form af selvcensur pd samme made, som
hvis en pistol var rette mod dem. Men varre fordi pistolen er latent og virker med
tilbagevirkende kraft. Opsamlede film, tale og handling kan blive misbrugt uden for
kontekst og skaber dermed frygt fordi mennesker involveret ikke kan estimere trus-
len. Nogen vil overvurdere truslen med en sterkt heemmende virkning, andre vil
undervurdere truslen med efterfolgende misbrug som konsekvens.

Falsk sikkerhed — Overvagning etablerer en falsk sikkerhed for mennesker, fordi det
ikke forer til undsetning. Som eksemplet fra UK dokumenterer forer overvagning
ikke til en opfattelse af tryghed.

Terrorisme — Hvis mennesker misinformeres til at man kan have tillid til en model,
de ikke kan kontrollere, sa vil og kan det let misbruges. Det mest oplagte eksempel
er et overvagningskamera pa et offentligt sted koblet med en bombe som detoneres
via ansigtsgenkendelse. Ofret virker selv om detonator og narres af at bomben ma-
skeres som noget myndighederne pastar troveerdigt uden det kan sikres.

Hvad kan vi gore

Habet om den preeventive effekt mod kriminelle handlinger kan ikke overfeores til
egen tryghed, hvorfor man ber adskille hensynet til at forebygge mod kriminel ad-
feerd (ansvarliggorelse) og ofres sikkerhed (forebyggelse og kontrol primeert i form af
tilbageforbarhed). Overvagning af uskyldige med henblik pa at forebygge kriminali-
tet bor undgas og erstattes af ikke-invaderende og mere nuancerede midler.

Forbyde Overvagning — Eksisterende lovgivning omkring overviagning skal ikke
sleekkes, men ber strammes fordi truslen om magtmisbrug vokser med den teknolo-
giske udvikling. Se om Biometri fordi biometrisk overvagning rummer helt specielle
problemer.

Social forhandling — Mange nye former for kilder til skjult overvagning fordrer behov
for udvikling af bevidst forhandling. F.eks. ved at mobiltelefoner med diktation eller
kamera ikke KAN optage uden at alle andre tilstedevaerende f.eks. via deres mobilte-
lefon accepterer at blive gjort til genstand for overvagning. En lidt mildere model er
at al social optagelse SKAL kobles med et tradlest signal herom, sa ofre selv kan
treeffe deres forholdsregler.

Sidste udvej — Ved at etablere et FYSISK SYNLIGT skjold foran overvagningskame-
raet, kan man med ikke-invasive midler (sdsom varmesensorer) detektere personer
som naermer sig de aktiver, man ensker at sikre. Hvis borgeren har digitale veerkto-
jer til at authentikere, sa kan overvagningskameraet slas til kun for personer, der
naegter at authentikere og dermed udger en ukendt trussel.

Koble med person aktivering — Ofret (f.eks. en gammel dame) kan udstyres med en
tradles overfaldsalarm som samtidig med at det fysiske skjold glider vaek og en vis
praeventiv effekt aktiveres, sa kan det fungere som alarm, der pakalder opmeerk-
somhed og muligger undseetning. En sadan funktion vil virke selvregulerende, f.eks.



1 toge, fordi alarmering uden grund vil henlede opmerksomheden pa kilder til
utryghed samtidig med at ofrene for unedvendig overvagning geres opmaerksomme
og kan tage behorig forbehold i situationen.

CASE: Logning af internetanvendelse

Spor pa internettet (Hvornar kraenkes privacy?)

Nar man er pa internettet eller sender mails efterlader man sig en masse elektroni-
ske spor. Det kan f.eks. vaere informationer om hvilken browser du bruger, hvilket
styresystem du bruger, hvilket sprogomriade du foretraeekker og hvilke filtyper din
computer kan anvende. Disse spor kan opsamles 1 en log over, hvad du foretager dig
pa nettet.

Et af de mere alvorlige spor du efterlader dig er din computers IP-adresse. IP-
adressen er den adresse, som din computer har fiaet tildelt af din internetudbyder.
Den svarer til din fysiske adresse. Hvis du ikke havde en fysisk adresse kunne post-
buddet ikke levere post til dig. Og hvis du ikke har en IP-adresse ville f.eks. en web-
server ikke vide, hvor den skulle levere en hjemmeside, som du havde bedt om at se.
Alle computere pa internettet har en IP-adresse, der identificerer dem.

IP-adressen er unik for den computer du sidder ved. Hvis du flytter dig til en anden
computer far du en anden IP-adresse. Netop fordi adressen er unik, kan man bruge
den til at spore den computer, du sidder ved. Og nar du sidder derhjemme, kan man
spore adressen til dig og din familie. Derfor siger Datatilsynet, at IP-adressen er per-
sonhenforbar.

Dine handlinger (Hvad gor jeg selv galt?)

Nar du er pa nettet viser du automatisk og som standard din IP-adresse. IP-adressen
kan som n@evnt bruges til det formal at finde ud af, hvor informationer skal sendes
hen. Men IP-adressen kan ogsa bruges til det formal at finde ud af, hvem der foreta-
ger sig hvad pa nettet.

Ifelge en bekendtgorelse fra 2007 (logningsbekendtgerelsen) skal din internetudby-
der lave et register over, hvem der besoger hvilke hjemmesider, og hvem der sender
mails til hinanden. Oplysningerne skal efter en domstols afprevelse stilles til radig-
hed for politiet. Det vil sige, at alt, hvad du foretager dig pa nettet, kan politiet fa
adgang til, hvis de har mistanke om, at der foregar noget kriminelt fra din computer.

Registrering af din IP-adresse kan ogsa finde sted, hvis forskellige virksomheder, du
besoger pa nettet, har en kommerciel interesse heri. Dette er ulovligt 1 Danmark
(med mindre der eksplicit er et formal med det), men det finder helt sikkert sted al-
ligevel.

Logning kan 1 en raekke sammenhaenge have yderst saglige formal. Vigtigst er det, at
man kan bruge logning til at fa overblik over, hvem der gor hvad. Dette kan vaere
relevant, fordi man pa den made kan undga angreb pa sine it-systemer. Man kan og-
sa drage folk til ansvar for deres handlinger.

Hvordan beskytter jeg mig selv?



Hvis du vil undg4, at der er nogen, som systematisk kan folge med 1, hvad du foreta-
ger dig pa nettet, er det nedvendigt at skjule din IP-adresse. Du kan imidlertid ikke
skjule den for alle, da den som neevnt skal bruges til at modtage informationer. Hvad
du kan gore, er at sikre dig, at man ikke kan se, hvem du reelt kommunikerer med.

Det kan gores ved at du kobler din computer, med din egen IP-adresse op til en an-
den computer, med en anden IP-adresse og beder denne anden computer om at kon-
takte den tredje computer, som du 1 virkeligheden gerne vil kommunikere med. Pa
den made kan man kun se, at du kommunikerer med den anden computer, men ikke
at du reelt kommunikerer med den tredje computer.

I praksis kan dette gores pa flere mader: ved at bruge en aben proxy, ved at bruge en
anonymiseringstjeneste eller ved at bruge TOR-netveerket. TOR-netveerket er det,
der er lettest at bruge, sa det er den anbefaling, vi vil give her.

I praksis skal du gere folgende:

- hente og installere den nyeste version af programmet TOR fra http://tor.eff.org/.

- programmet bruges ved at der kommer en knap 1 din browser, sa du kan sla ano-
nym surfen til og fra.

- du skal veere opmeerksom pa at du kun beskytter oplysningerne om din IP-adresse
ved samtidig at veere varsom med hvad du ellers foretager dig pa nettet - f.eks. bor
du ikke have nogle plugins.

- 1 praksis kan det anbefales at have to browsere, en, som bruges til almindelig lyd,
hvor man har behov for at se billeder, film, osv, og sa en, hvor man kan have al mul-
timediefunktionalitet sldet fra og TOR-netveaerket sldet til.

I ovrigt henvises der til saerskilt vejledning om internetanvendelse.

CASE: Biometri

Biometri deekker over teknologier, som inddrager elementer af fysisk individuelle
forskelle sasom fingeraftryk, iris, stemmer, DNA og mere adferdsbaserede aspekter
sdsom gang og sprogbrug etc.

Biometri bruges naturligt af mennesker, nar vi genkender hinanden. Tilsvarende
har biometri 1 mange ar veeret brugt til f.eks. at fange kriminelle pa basis af biome-
triske spor efterladt pa gerningssteder og at vedlaegge f.eks. id papirer billede eller
lignende.

Problemet med biometri?

Biometri er karakteriseret ved, at man kun har et s@t af biometriske "negler” som er
fysisk data, der ikke kan sendres. Samtidig kan de ikke holdes hemmelige eller pa
anden made beskyttes mod spoofing, dvs. identitetstyveri baseret pa at forfalske en
anden persons biometri.

Konsekvensen er en meget farlig kombination af mange forskellige trusler pa samme
tid. Borgeren kan ikke opretholde sikkerhed, fordi han altid tvinges til at identificere
sig med det samme st nogler (de biometriske karakteristika). Borgeren kan ikke fa
nye nogler 1 tilfeelde af at nogen med succes har stjalet og forfalsket hans biometri-
ske nogler. Og borgeren risikerer, at skulle bevise sin uskyld praesenteret for et "be-



vis” pa misbrug og kriminalitet, hvor en anden har forfalsket borgerens digitale bio-
metriske negler

Tendens

Hvordan sikrer vi mod denne teknologi?

Grundleggende skal der skelnes mellem 2 former for biometri. Den ene er overvag-
ning som f.eks. overvagningskameraer, der kan sikres ved FYSISK at blokere selve
kameraet indtil indirekte ikke-invasive sasom infrarede eller akustisk baserede sen-
sorer har detekteret en sikkerhedstrussel som ikke reagerer pa digitale anmodninger
om at "logge ind”, dvs. bevise en retmeessig adgang.

Den anden form er brug af biometri til egentlig identitet. Her er det kritisk at man
aldrig opsamler eller indretter systemer til at KUNNE opsamle biometriske data.
Man kan arbejde med 2 grundlaeggende principper. — den ene baseres pa sakaldt
biometrisk kryptering, hvor biometriske data indgar sammen med en negle som kun
borgeren kender 1 en matematisk kryptografisk funktion, s4 man kan generere et
resultat, der kan sammenholdes med et forventet resultat. Troverdigheden af denne
type teknologi mangler stadig at blive bevist.

Den anden type er baseret pa sakaldt on-card match, hvor de biometriske nogler
gemmes og aldrig forlader tokens, som borgerne selv har kontrol over. Biometri vir-
ker her som password til at etablere afgang til borgerens digitale nogler.

Hvis du vil vide mere

Recommendations — Advisory Board of EU's ICT Security & Dependability Taskforce
http://www.securitytaskforce.eu/dmdocuments/securist_ab_recommendations_issue_
v3_0.pdf

Cavoukian & Stoianov
http://www.ipc.on.ca/images/Resources/up-1bio_encryp.pdf

EPICs svar omkring bl.a. RFID og biometri til FTC workshop om ID
http://www.epic.org/privacy/id_cards/epic_ftc_032307.pdf

Royal Academy of engineering - Dilemmas of Privacy & Surveillance
http://www.raeng.org.uk/policy/reports/pdf/dilemmas_of_privacy_and_surveillance_re
port.pdf

Biometrics and National Id 2.0 — talk at SRC’07
http://www.src07.de/PDF/ParalleleSitzung1/Engberg_PL1.pdf

CASE: TV-kanalovervagning (Kabeltv/TV over IP)

Med bredband kommer signalerne ikke leengere som broadcast, men sendes indivi-
duelt. Det rummer en masse nye muligheder for On Demand TV, to-vejs services,
segninger, digital mediesupport etc.

Men samtidig skaber det ogsa grundet manglende sikkerhed 1 infrastrukturen en
omfattende overvagning hjemme i1 den enkelte husstand.



Hver gang man skifter kanal pa ens tv, si registreres det af en central server i1 en
profil. Profilen kan analyseres med henblik pa at fremsende individualiserede re-
klamer og andre formal. Adgangen til disse profiler salges pa auktion og kan ikke
antages at vaere gemt 1 databaser indenfor landets graenser. Almindelige forventnin-
ger om lovgivningsmaessig beskyttelse er allerede en illusion pa samme made som
visse TV-stationer omgar medielovgivningen ved at sende over landets graenser.

Tendens

Gradvis kobles hele den konvergente medieverden sammen si borgerne vil snart bli-
ve udsat for individuelt malrettet reklame og sandsynligvis ogsa egentlig individua-
liseret reklame baseret pa disse stadigt mere dybdepsykologiske profiler. Adgangen
til den enkelte borger seelges pa auktioner for hojeste bud.

Man kan diskutere om disse information udger et problem, men her satter kun kre-
ativiteten greensen, fordi disse data deekker over politisk medieforbrug, voksenkana-
ler og hele striben af holdningsmaessig og kulturel profilering, som kan danne grund-
lag for arbejdsmaessige, kriminelle, kommercielle og politiske indgreb og overgreb.

Hvordan sikrer vi dette omrade?

Den enkelte borger kan intet gore, sa det er grundlaeggende en statslig opgave at
kreeve sikkerhed for borgerne. Som alle andre omrader geelder det om grundlaeggen-
de at umuliggere opsamling af data udenfor borgerens kontrol. F.eks. via sikaldt
mixing kan man “blande” husstande 1 dynamiske skiftende grupper, hvor den enkel-
te transmission ikke kan spores til en bestemt modtager og dermed indga i en ak-
kumuleret profil.

Borgeren kan altid frivilligt afgive negleinformation til at sammenstille profiler —
enten fordi man ensker en given service eller af andre arsager. Men det kritiske er,
at borgeren skal kunne SKIFTE profil og helt nedlaegge en gammel profil uden at
have afgivet kontrollen over henferbarheden.

Hvis du vil vide mere
http://www.seroundtable.com/archives/012985.html

CASE: Google det store dyr i abenbaringen eller ”Big

Brother”?

Google Desktop er et meget anvendt veerktej. Ved hjeelp af Google er det mulig at fo-
retage sogning baseret pa et enkelt negleord. Umiddelbart betragtet udger pro-
grammerne ikke nogen storre trussel mod beskyttelse af individet, men en raekke
forhold giver anledning til veesentlig bekymring. Som udgangspunkt er det vanske-
ligt for den gennemsnitlige bruger at foretage en balanceret installation af pro-
grammet og sikre at man har fuldsteendig kontrol over hvilke data der afgives og
hvordan Google fungerer. Folgende omrader ma man forholde sig endog overordent-
lig kritisk til:

1. Ved installation af Google Desktop medfelger andet ikke relateret program-
mel — 1 professionelle kredse kendt som foistware, dvs. ikke onsket software.
Nar forst man har accepteret installation af Google kan man ikke forhindre
installation af de ovrige softwarepakker — eksempelvis en suite af Adobes



produkter. Forseger man at fjerne disse programmer fungerer de ovrige ikke
leengere.

2. Ved anvendelse af funktionen ”"brug fra flere computere” vil Google kopiere fi-
ler/indeks (eks. WORD, PDF, EXCEL m.v.) fra respektive computere til
Googles egen/egne servere, hvor brugeren sa kan hente information via en til-
feeldig web-browser. I udgangspunktet siger Google at informationen ikke er
tilgeengelig for andre end informationsejeren, men denne garanti reekker kun
sa langt som sikkerheden 1 Googles Access Management. Desuden er informa-
tion formentlig ikke beskyttet mod udlevering i forbindelse med en retslig
kendelse.

3. Sidst men ikke mindst er det betenkeligt at Google ikke har fraskrevet sig
retten til at scanne information med henblik pa malrettet markedsforing. Den
systematiske indeksering af information pa brugerens harddisk er et oplagt
mal for malrettet bombardering med markedsforingsmateriale. De nedvendi-
ge forudsaetninger herfor er allerede tilstede, idet Google under installation af
softwaren ogsa installerer en cookie der kan opsamle nedvendige oplysninger
om din adfeerd (Jeg slettede lige den samling af indekserede segninger som
Google have registreret pa min pc — 357 1 alt inden for ca. 14 dage. Brug f-eks.
Search files and folder med sogekriteriet “google”).

4. Google Calendar giver brugeren mulighed for at lagre en maengde privat in-
formation. Ved installation er vaerktgjet som standard sat til "privat”’, men
brugeren har mulighed for at sla en delingsfunktion til, saledes at alle kan so-
ge 1 den private kalender (og det er da smart!) og det betyder virkelig alle. Vi
kender danske eksempler pa dette, hvor en endog meget stor koncern kunne
konstatere at virksomhedsintern information var tilgeengelig i det abne rum.
Eventuelle konfigurationsfejl fra brugerens side er naturligvis uden ansvar
for Google.

Google er en kommerciel virksomhed og det skal man ikke glemme. Google tjener
penge pa markedsforing og jo mere information der kan hentes om den enkelte bru-
gers anvendelse af Internet jo flere penge tjener Google fordi denne information er
mange penge vaerd hvis den kan omsaettes til personrettet markedsforing.

Hvilke oplysninger gemmer Google?
Dette sporgsmal kan ikke besvares helt entydigt, men ved at gennemlaese deres egen
FAQ kan folgende 1 hvert fald konstateres:




Dette indebeerer at Google indekserer alle sagestrenge og relaterer dem til en specific
ip-adresse og kan ved at se pa en specifik ip-adresse se hvad brugeren har segt pa.
Ifelge Google relaterer man ikke personlige data som brugernavn o.l. med mindre
brugeren er registreret Google bruger”.

Hvem der har adgang til denne information er usikkert. Iflg. Google bruger man kun
data kommercielt, men de svarer ogsa direkte adspurgt om hvorvidt man vil udleve-
rer til myndigheder, at man folger geeldende lovgivning. Heraf kan man faktisk slut-
te, at man ikke er sikret mod misbrug af persondata sa laenge det sker fra et land der
har en anden lovgivning end den europeeiske. Dette har bl.a. resulteret 1 at EU Arti-
kel 29-gruppen er 1 opror.

Hvilke oplysninger modtager Google?

Hvis du anvender Google Desktop og veelger at aktivere de avancerede funktioner,
vil Google Desktop sende information om de netsider du beseger, for at forbedre
funktionerne 1 Google Desktop, f.eks. personalisering af nyheder, der vises i sidepa-
nelet. Hvis du aktiverer de avancerede funktioner, kan Google Desktop ogsa indsam-
le en begrenset maengde upersonlige oplysninger fra din computer og sende dem til
Google. Dette omfatter bl.a. oversigtsoplysninger som f.eks. hvor mange segninger,
du har foretaget, og hvor le&enge det har taget at fa resultaterne (interessant for en
arbejdsgiver eller andre at folge med 1 hvor meget tid du bruger pa internettet). Ifol-
ge Google anvendes disse oplysninger til at gore programmet bedre. Du veelger at ak-
tivere de avancerede funktioner under installationen, og du kan altid skifte mening
ved at eendre dine skrivebordsindstillinger, men du har ingen mulighed for at
fierne de oplysninger Google allerede har registreret.

Oplysninger, der kan identificere dig personligt — f.eks. dit navn og din adresse — vil
ikke blive sendt til Google uden din udtrykkelige tilladelse, men det er en sandhed
med modifikationer idet det ud fra sammenhaengen 1 mange situationer vil veere mu-
lig at felge det elektroniske spor direkte tilbage til kilden.

Sadan bruger Google de unikke applikationsnumre, cookies og dermed for-
bundne oplysninger

Din udgave af Google Desktop omfatter et unikt applikationsnummer. Nar du instal-
lerer Google Desktop, vil dette nummer samt en besked om, hvorvidt installationen
lykkedes, blive sendt tilbage til Google. Nar Google Desktop automatisk kontrollerer,
om en ny version er tilgaengelig, vil det nuvaerende versionsnummer samt det unikke
applikationsnummer blive sendt til Google. Hvis du aktiverer de avancerede funkti-
oner, er det unikke applikationsnummer med i1 den information, der sendes til
Google. Det unikke applikationsnummer er nedvendigt, for at Google Desktop kan
arbejde, og det kan ikke deaktiveres.

Google Desktop bruger den samme cookie som Google.com og andre Google-tjenester.
Hvis du aktiverer de avancerede funktioner, vil Google-cookien veere med i den in-
formation, der sendes til Google.

Hvordan far jeg Google Desktop til at lade veere med at registrere eller vise
visse filer?

Hvis der er filer eller andre data, du ikke ensker registreret af Google Desktop, er
der iflg. Google selv flere mader, du kan undga at fa disse data vist, kopieret og regi-
streret, ligesom det er muligt at fjerne dem fra registeret, efter de er blevet registre-



ret. Sidstneevnte udsagn er imidlertid tvivlsomt hvis forst information er registreret
1 Google, for 1 anden sammenhaeng en talsmand for Google sagt, at man ikke har in-
tentioner om at fremstille et program, der gor det mulig for en bruger at fjerne alle
registrerede oplysninger.

Hvordan fjerner jeg Google Desktop fra min computer?

Du kan til enhver tid afslutte din brug af Google Desktop ved at afinstallere Google
Desktop programmet gennem funktionen "Tilfgj eller fjern programmer” 1 kontrolpa-
nelet. Nar du afinstallerer programmet, vil Google Desktop registeret og alle kopier 1
det blive slettet. De originale filer og applikationer sendres ikke.

Hvis du sletter din Google-konto eller afinstallerer Google Desktop, vil de indeksere-
de filer 1 funktionen Seg pa andre computere ikke leengere vaere tilgeengelige med
Google Desktop, og de kan forblive pa Googles servere 1 op til 30 dage, for de vil blive
slettet iflg. FAQ, men igen er denne information inkonsistent med information givet
andetsteds og det er sandsynligt at data kan gemmes op til flere ar. I ovrigt henviser
Google nu til dansk terrorlovgivning der efter deres opfattelse kreever at data gem-
mes 1 op til to ar.

Hvilken beskyttelse har bruger mod at information anvendes af nationale
eller andre myndigheder?

I virkeligheden ingen, idet Google blot siger, at man overholder gyldige og legale reg-
ler sasom dommerkendelser og undersogelsesbegaeringer der vedrerer personlig in-
formation. Dette er 1 virkeligheden det springende punkt, fordi det 1 sidste ende er
sporgsmal om hvor Google lagrer sin information. Da det er en amerikansk virksom-
hed og al data- og systemkontrol udgar herfra er de som udgangspunkt underlagt
amerikansk lovgivning, der ikke har seerlige regler for beskyttelse af persondata.
EU's ekspertgruppe for persondata, den sakaldte artikel 29 gruppe, har imidlertid 1
maj 2007 skrevet til Google, at deres indsamling af personoplysninger er 1 strid med
EU's regler for beskyttelse af persondata, og henstillet at Google sendrer praksis. 1
brevet understreges det, at selvom Google er en amerikansk virksomhed er de for-
pligtet til at efterleve EUs lovgivning, nar de driver virksomhed rettet mod det euro-
paeiske marked og -forbrugere. Der er i skrivende stund tegn pa at Google vil imede-
komme denne henvendelse.

Kan vi forvente endnu flere udfordringer med Google?Ja, antagelig. Den nyli-
ge erhvervelse af DoubleClick Inc. vil resultere i at Google kan registrere endnu me-
re information. DoubleClick anvender avanceret teknologi for at felge den enkeltes
feerden pa nettet (intelligente cookies). Deres teknologi har hidtil primeert fokuseret
pa at folge vores indkebsvaner pa nettet, men teknikken er universel og kan anven-
des til at folge hvad som helst, f.eks. vores politiske og religigse adfserd, segninger pa
sex, drugs og meget mere.

Kan vi overhovedet beskytte os?
Ja og nej. Folgende regler kan anvendes:

1. Vil du veere sikker pa at helt undga Googles opmaerksom sa lad veere med at
bruge Google overhovedet. Det er ingen garanti for at de ikke alligevel er pa
banen, men meengden at data er reduceret.



2. Lad veere med at installere tilbudte tjenester fra Google med mindre du er
serdeles avanceret og kan begrense skaderne. Det kraever minutios konfigu-
ration at foretage en begraensning.

3. Du kan anvende en "anonymizer” der anonymiserer din ip-adresse, men det
kan veere 1 strid med lovgivningen 1 visse lande

Det er relativt sikkert at en virkelig dybgdende gennemgang af Google vil bringe
endnu flere ubehageligheder frem 1 lyset og det vil veere nedvendig at der gves at
massivt pres mod Google fra alle taenkelige kanaler med henblik pa at begraense de-
res stort set uindskraenkede informationsindsamling.

CASE: E-handel (Netbutikker bryder loven)

I dag findes mellem 4.000 — 5.000 on-line butikker i Danmark og tallet er stigende.
Omkring 400 netbutikker har 1 dag e-maerket og dermed har forbrugeren garanti for
at netbutikkerne lever op til geeldende lov samt e-maerkets seerlige krav.

E-handelsfonden, som star bag e-meerket, har 1 ar offentliggjort en undersegelse som
viser, hvor gode de danske netbutikker er til at overholde markedsferingsloven, per-
sondataloven, forbrugeraftaleloven og naturligvis e-handelsloven pa e-
handelsomradet. Undersogelsen viser desveerre vist, at de danske netbutikker fort-
sat har problemer med at efterleve e-handelslovgivningen pa centrale omrader.

De e-maerkede netbutikker far endnu engang topkarakterer. Det skyldes, at de i for-
bindelse med selve certificeringen har vaeret igennem en proces, der sikrer, at netbu-
tikken lever op til geeldende lov samt e-meerkets seerlige krav. Forst da ma netbutik-
ken benytte e-meerket.

Undersogelsen, der bygger pa 181 tilfeeldigt udvalgte netbutikker, bygger pa, hvor-
vidt netbutikken oplyser om persondatapolitikken (hvilke data der indsamles, Per-
sondatalovens § 28) samt om CVR-nummeret er tilgeengeligt pa hjemmesiden (E-
handelsloven § 7 stk. 1 nr. 4).

Netbutikkerne bryder loven

Mange danske netbutikker efterlever ikke lovgivningen pa omrader som aftaleind-
gaelse, persondatapolitikken og fortrydelsesretten. Det er tre centrale omrader, som
sveekker forbrugernes tillid til e-handel, fordi forbrugerne ikke far de oplysninger
(fortrydelsesret m.m.), de er berettiget til ifelge geeldende lov.

Privacy-perspektiver — Dankort-svindel

Forbrugerne er bange for at miste eller fa misbrugt personlige oplysninger, nar de
handler pa Internettet. Der skal fx oplyses navn, adresse, e-mail og et telefonnum-
mer, bankkontonummer, kreditkortnummer m.m., sa bliver de usikre og afbryder 1
veerste fald handlen.

Finansradet varetager de klagesager, hvor netbutikker har svindlet med forbruger-
nes dankort. Denne ordning kaldes for indsigelsesordningen eller charge back, og
den giver forbrugeren ret til at fa tilbagebetalt pengene, hvis netbutikken har svind-
let med prisen eller varen.

Forbrugeren har ret til fa tilbagebetalt pengene, hvis:



- Kunden ikke har modtaget varen

- Kunden har veaeret udsat for et misbrug af sine kortoplysninger

- Kunden har fortrudt kebet inden han har modtaget varen ved fx at naegte at mod-
tage den eller undlade at athente den pa posthuset

- Der er trukket et hgjere beleb end forbrugeren havde godkendt ved bestillingen

CASE: Man kan ikke traekke sine tidligere udtalelser pa in-
ternettet tilbage

Nar man leegger oplysninger ud pa internettet, er det vigtigt at veere opmeerksom pa,
at man mister kontrollen med oplysningerne, og at de kan misbruges. Situationen
kan f.eks. opsta ved at informationerne tages ud af en sammenhaeng og bruges til
andre formal, end man selv havde placeret dem 1. Det kan ogsa veere at de tilgas af
personer, som man ikke havde taenkt pa, havde interesse heri. Problematikken er
helt grundleeggende at selv oplysninger, som man har offentliggjort for ar tilbage,
pludselig vil kunne komme negativt tilbage til en selv.

Skal man have revet for leengst glemte parkeringsbeder 1 neesen 20 ar efter sagen er
afgjort? Fartbeder, spritkerselsbader, overtraedelse af politivedtaegten, osv. Hvis alt
hvad man gor 1 det offentlige rum (fysisk savel som virtuelt) registreres og gemmes,
skal det sa pa et senere tidspunkt kunne hentes frem?

Hvornar kraenkes privacy

Privacy kreenkes, nar oplysninger, som kan henfores til mig, og som jeg vil opfatte
som ikke-offentlige - altsa som tilherende privatlivets fred - indsamles og anvendes
uden min eksplicitte viden.

Hvad gor jeg selv galt

Jeg kan f.eks. skrive eller kopiere oplysninger til et forum, chat-room, pa en inter-
netside eller giver andre personer tilsvarende oplysninger, som de gor offentligt til-
gengeligt. Situationen kan typisk accelereres ved, at man fremsaetter (iseer negative)
udsagn med oplysninger af personhenforbar art om andre personer.

Hvordan beskytter jeg mig

Man kan beskytte sig selv ved ikke selv at skrive - og ikke give andre mulighed for at
skrive - oplysninger om en selv, som man mener tilhorer privatlivets fred. Ens egen
privacy bliver ikke respekteret mere end den respekt man selv udviser for andres
privacy.

Konkrete eksempler

1) I forbindelse med sagsbehandlingen laver en kommune et regneark over modtage-
re af offentlige ydelser for at give det politiske udvalg 1 kommunen en baggrund for
at forsta omkostningerne til denne type ydelser og statistiske oplysninger herom. De
personhenforbare oplysninger 1 bagvedliggende regneark kommer derved med i en
fil, som leegges pa kommunens politikernet. Samtidig abnes af hensyn til demokra-
tisk kontrol og abenhed 1 beslutningsprocessen for at alle pa internettet far adgang
til kommunens politikernet.

2) I en periode lider jeg af en sygdom, som jeg finder rad og trost ved at diskutere 1 et
patient-chatroom dedikeret til den pageseldende sygdom. Herved kan alle, som kan



genkende mig bag ved det valgte brugernavn, blive klar over hvad jeg har fejlet og
hvordan jeg har haft det 1 en periode af mit liv, som jeg pa et senere tidspunkt vil
veere meget ked af at fa revet 1 naesen.

3) I et anfald af ungdommelig kadhed tager jeg sammen med nogle venner nogle ret
kompromitterende billeder, som vi deler via en af nettets foto-delings tjenester uden
at begraense delingen til de involverede. Sammen med den tilherende tekst kopieres
og indekseres billederne af ssgemaskiner og andre segerobotter pa nettet, hvorved de
efterfolgende vil vaere tilgeengelige, nar jeg bliver udnaevnt til et offentlig embede,
som ikke harmonerer med de kompromitterende billeder.

CASE: Usikker IT-sikkerhed (Eksempler pa hvordan ”privat-
livets fred” kan kraenkes via internettet.)

Adgangskoder

Simple adgangskoder er nemme at gaette, iseer for malrettede ordbogsangreb, pro-
grammer eller hvis brugeren bliver udsat for social engineering. Derfor er det vigtigt
for brugere at veelge deres adgangskoder pa mindst 8 tegn og benytte store og sma
bogstaver, tal, tegn og adgangskodesatninger. Generelt ma det anbefales at man an-
vender flere forskellige faktorer til at fa adgang - f.eks. biometrisk fingeraftryk kom-
bineret med en pinkode eller et kort.

Genbrug ikke oplysninger

Ved at benytte samme navn, brugernavn, email, certifikat eller andre folsomme op-
lysninger pa flere forskellige websider kan disse let sammenholde alle ovrige oplys-
ninger, der er afgivet pa de pagaseldende websteder. Det bliver herved umuligt at op-
retholde adskilte personae for forskellige sammenhaenge som arbejde, privatliv, for-
eningsaktiv m.m. Dette ber ikke ske.

Identitetstyveri

E-mails og websider kan nemt forfalskes og er en brugt metode til at lokke folsom
information ud af internettets brugere. Denne information kan veerste tilfselde bru-
ges til at fa adgang til brugeres bankkonti. Metoden kaldes for phishing, spear
phishing eller pharming og de forfalskede e-mails og websider er nemme at blive
narret af som almindelig internetbruger.

Handelsvilkar pa websider

Nar internebrugere indkeber varer via internettet fremgar seelgerens handelsvilkar
som regel 1 forbindelse med handlen. Hvis brugeren accepterer sddanne handelsvil-
kar pa websider uden at laese disse forst, risikerer brugeren at acceptere handelsvil-
kar som ikke er hensigtsmeessige for denne, fx fraskrivelse af ansvar og selgerens
ret til brug af afgivne informationer.

Cookie

En cookie kan indeholde felsomme informationer, f.eks. brugernavn og password,
praeferencer o.l. Praksis med at gemme brugernavn og password 1 en cookie er ved at
forsvinde, da risikoen er kendt, men det forekommer stadig. Cookies anvendes ogsa i
forbindelse med automatisk login pa websider. Selvom en cookie ikke selv indeholder
folsomme informationer, kan den abne for adgang til disse. For at stjele en cookie
skal der udnyttes en sarbarhed pa systemet. Brugere kan jeevnligt slette cookies, hi-



storik over besogte websider og midlertidige filer via funktioner 1 browseren. Hvis
man gor dette sletter man ogsa f.eks. autosignon til sin netbavnk.

Browser-cache

Nar en webside bliver vist, med f.eks. personfelsomme oplysninger, bliver den ofte
gemt 1 browserens cache (kopilager). For at fa adgang til browserens cache skal der
udnyttes en sarbarhed pa systemet. Brugere kan slette browserens cache-
information via funktioner i browseren.

Browser-passwordliste

Mange browsere tilbyder at huske brugeren logininformationer for diverse websider.
Sikkerheden er blevet strammet, men bare det at man benytter det, udger en risiko.
For at stjeele fra browserens passwordliste skal der igen udnyttes en sarbarhed pa
systemet, men det er rystende enkelt hvis der er fysisk adgang til computeren.

Keystroke-logger

Det vi skriver pa tastaturet kan forholdsvis nemt kopieres og lagres i en fil etc. Den
slags ’aflytning’ kan ske bade software- og hardwaremaessigt. Programmer der udfe-
rer ‘aflytning’ vil som regel blive opdaget af anti-virus software. Programmerne kan
blive installeret (automatisk) ved besog pa hjemmesider, via en sarbarhed 1 browse-
ren, ved at hente og installere programmer fra tvivlsomme websteder eller ved at
abne vedhaeftede filer 1 email.

Bagdere (trojansk hest)

Et program, der giver, som regel uindskraenket, adgang til vores system uden vi ved
det. Sddanne programmer havner pa computeren pa samme mader som keystroke
loggeren. Der kan ogsa vere tale om enten utilsigtede eller forsaetlige sikkerhedshul-
ler 1 programmer, der downloades med et umiddelbart legitimt formal, f.eks. 1 for-
bindelse med installation eller brug af digital signatur.

Google-hack

Ved hjeelp af seerligt udformede sogninger pa Google er det muligt at finde f.eks.
webkameraer og forbinde sig til dem. Nar man installerer f.eks. et webcam eller en
mikrofon er det vigtigt at laese dokumentationen og sikre sig at apparatet ikke bliver
brugt, uden man er klar over det.

Digitale billeder

Billeder taget med et digitalkamera kan indeholde flere informationer end man skul-
le tro - og har de veeret redigeret pa en computer kan der vaere fojet mere til. Nar bil-
lederne sendes ud pa nettet - for at blive til papirbilleder eller pryde en hjemmeside -
kan der veere afsloret meget mere end man havde tenkt sig.

Eksterne servere

Kompromittering af f.eks. mailserver eller proxyserver. Hvis det er muligt at skabe
en forbindelse til administrationsdelen pa en server, vil der veere adgang til at laese
al information der passerer den. De fleste privatpersoner anvender en mail- eller
proxyserver hos deres internetudbyder og ma derfor bero pa dennes sikkerhed. IT
administratorer 1 virksomheder kan have adgang til al kommunikation — ogsa selv-
om der benyttes SSL: kommunikation mellem en medarbejder og en ekstern webside.



I mange sammenhaenge bruger vi andre servere og der kan veere behov for viden om
graden af sikkerhed.

Tradlese netverk

Kan sikres med kryptering og kodeord, men er det som udgangspunkt ikke. Herved
kan fremmede fa direkte adgang til et lokalnetveerk eller en privat internetforbin-
delse udenom eventuelle firewalls 1 det faste netveerk

Botnets

Nar computere ikke star beskyttet pa internettet eller ikke er opdateret med pro-
gramrettelser, risikerer computerne at blive overtaget af hackere og optaget 1 bot-
nets. Botnets er netvaerk af overtagede computere, som hackere kan anvende til at
udfore it-kriminalitet uden internetbrugeres viden.

CASE: Demokratiske elektroniske valg

I et repreesentativt demokrati er Demokratiske valg det mest kritiske element, fordi
det kontrollerer magtfordeling og paberaber legitimering af monopolisering af vold 1
haenderne pa en stat.

Den fysiske valghandling er gennem lang tid optimeret til at forebygge de mange og
konstante forseg pa at snyde 1 forbindelse med denne magtfordeling. Motiver speen-
der lige fra at eage egen magtandel til at lokalisere minoriteter og forhindre dem 1 at
fa andel 1 magten.

Specielt minoritetsbeskyttelsen er meget kritisk, fordi alle magtkonstruktioner har
en latent tendens til at enske at sikre og opretholde egen magt, hvorved oppositionen
udger en trussel og dermed ofte forfulgte. Det er saledes absolut kritisk for enhver
valghandlings legitimitet at mindretal kan stemme UDEN man er i stand til at loka-
lisere HVEM der stemmer p& minoritetspartier.

Kravene til en valghandling er nogen af de sterkeste, vi finder. Eksempelvis er kra-
vet om, at man skal veere alene 1 afstemningsboksen bade for at sikre fortrolighed,
men samtidig ogsa for at beskytte mod tvang i forbindelse med afstemning. Selv hvis
en borger udseettes for pres, skal vedkommende kunne stemme 1 henhold til egen
overbevisning, uden at pressionskilden kan verificere, hvad vedkommende har
stemt.

Legitimeringen af en valghandling er dermed en delikat balance mellem de forhold:

- at den enkelte borger har tillid til fortrolighed

- at vedkommende stemme teeller med ved valget

- at borgeren ikke kan dokumentere, hvad han har stemt og dermed ikke kan geres
til genstand for tvang.

Hvad er problemet

Mpyndighedernes enske om at gge pastanden om legitimitet via stemmeprocenten el-
ler mindske omkostningerne forer til forseg pa at svaekke valghandlingens reelle og
opfattede legitimitet, samt abner for muligheder for svindel.

Eksempelvis ma det seneste Estiske valg formentlig afvises som demokratisk legi-
timt, fordi samarbejde mellem 2-3 instanser let kan afslere hvad hver enkelt borger



har stemt - dermed er der ingen reel minoritetsbeskyttelse. Der er ingen beskyttelse
mod tvang.

Der ligger en mulig signalveerdi i ikke at made op til en valghandling, som indikerer
en opfattelse af ligegyldighed eller endda mistillid til hele valgprocessen. Valget at
afgive en blank stemme er ogsa et signal, idet det aktivt udtrykker mistillid 1 form af
et signal om manglende opfattelse af repraesentation, opfattelse af mistillid til den
demokratiske proces eller p4 anden made en protest.

Hvordan sikrer vi dette omrade?

Vi har i1 dag ikke kendskab til teknologiske lasninger, der kan forsvare at man tager
selve valghandlingen ud af en fysisk stemmeboks.

Man kan understotte valghandlingen ved at digitalisere valghandlingen for, under
og efter. Men yderst varsom — kravene er meget svare.

CASE: Offentlig forvaltning

Den offentlige forvaltnings handtering af oplysninger om borgerne.

Fordelingen af rettigheder og pligter mellem den offentlige forvaltning og borgerne
bygger pa retsgrundsaetninger, der bestar uanset den teknologiske udvikling.

Officialprincippet gar ud pa, at den offentlige forvaltning 1 samarbejde med borge-
ren har ret til at anskaffe sig de informationer, der er nedvendige for afgerelsen af en
konkret sag.

Ophobning af informationer om borgeren til forvaltningens frie afbenyttelse strider
som udgangspunkt imod dette princip. Hvis en given forvaltning til brug for den
fortsatte behandling opbevarer oplysninger om borgeren, gaelder der en raekke be-
stemmelser om vedligeholdelse, ligesom det lejlighedsvis skal overvejes, om det er
relevant fortsat at beholde dem.

Officialprincippet slar igennem forskellige steder 1 Persondataloven.

Det er vigtigt, at borgerne kender til officialprincippet, idet kreenkelser 1 forbindelse
med patenkte registersammenkeringer bor patales.

Legalitetsprincippet vedrerer proportionalitet mellem forvaltningens indgreb i
bredeste forstand overfor borgeren og forméalet dermed. Indsamling af felsomme og
eller fortrolige oplysninger samt kortlaegning af borgerens liv udger et sadant ind-
greb. En gennemgribende kortleegning af alle borgernes liv og/eller en samkoring af
alle tilgeengelige informationer om borgerne, stillet til radighed for dele af den offent-
lige forvaltning vil som udgangspunkt stride ikke bare mod Persondatadirektivet og
Persondataloven, men ogsa imod legalitetsprincippet. Legalitetsprincippet er hjemlet
1 Grundlovens bestemmelse om ejendomsrettens ukrenkelighed.

Bade hvad angar officialprincippet og legalitetsprincippet er der tale om retsgrund-
s@etninger, der star over den konkrete lovgivning. Kraenkelser af disse vil kunne
medfore, at konkret lovgivning — for slet ikke at tale om ulovnormerede sendringer i
forvaltningens befgjelser — kan underkendes ved domstolene.



I forbindelse med E-government eller digital forvaltning er dele af embedsveerket in-
de pa tanken om, at nytten af at effektivisere den offentlige forvaltning skulle beret-
tige indgreb, der flytter pa den hidtidige balance 1 kontrakten mellem borgerne pa
den ene side og forvaltningen pa den anden, idet der 1 strid med den hidtidige forsta-
else af henholdsvis officialprincippet og legalitetsprincippet opbevares og genbruges
indsamlede oplysninger om borgerne 1 langt sterre udstraeekning end hidtil.

Der kan veere tvivl om, hvornar greenserne overskrides. Som udgangspunkt er nytte-
veerdien af en patenkt effektivisering ikke tilstreekkelig som forudssetning for at
gennemfore et generelt udsalg af borgerrettigheder. Det er navnlig beteenkeligt, hvis
man begiver sig ind pa et ulovnormeret skraplan, der forer til risiko for reel eaves-
dropping (forhdndsindsamling af oplysninger uden formal, blot for nytteveerdiens
skyld og siden vilkarlig udnyttelse af dem til senere formal).

For sadanne initiativer ivaerkssettes, bor der

¢ indhentes udtalelser fra den forvaltningsretlige sagkundskab
e fores en principiel debat i form af en eller flere konferencer, ligesom folketin-
gets retspolitiske udvalg ber involvers 1 sagen.

Politiets adgang til persondata falder i vid udstraekning indenfor en undtagel-
sesbestemmelse 1 Persondatalovens § 30, stk. 2, hvorefter hensynet til statens sik-
kerhed og politimaessig efterforskning gar forud for lovens behandlingsbestemmel-
ser.

Praksis er her uklar, idet opbevaring af oplysninger til senere brug strider imod lo-
ven 1 det omfang, en mistanke rettet imod en person viser sig ubegrundet.

CASES vedpr. offentlig forvaltning: Quick skranken

Flere og flere kommuner indferer kvik-skranker, hvor borgerne 1 princippet kun be-
hover at henvende sig et sted for at fa offentlig service, sendret deres bolig-, social-
eller skatteoplysninger eller andet.

Problemer med privacy?

Problemet med kvik-skranken er, at der fra et sted gives adgang til en masse fortro-
lige oplysninger. Medarbejderen kan godt have et personligt log-in, men i1 en hektisk
dagligdag kan det ske, at man 'laner' hinandens PC’ere, og dermed er det uklart,
hvem det reelt er, der henter oplysninger om borgeren. Der kan ogsa veere ansat vi-
karer, som man tildeler et midlertidig password, der kan skiftes. Ligeledes er situa-
tionen den, at 1 en del kommuner landet over fungerer kvik-skranken saledes, at den
er bemandet med personale, der i1 en turnusordning er én uge i1 kvik-skranken efter-
fulgt af en uge 1 deres fagstilling 1 en forvaltning, derefter én uge 1 kvik-skranken
igen osv. Dette skaber en rettighedsproblematik — for hvis borgernes privacy skal
sikres, ber personalet tildeles forskellige rettigheder alt atheengig af, om de befinder
sig 1 kvik-skranken, eller de befinder sig ude 1 deres fagstilling 1 forvaltningen.

Kvik-skranken repraesentere 1 virkeligheden en mulighed for medarbejdere for at
hente mange oplysninger om borgerne pa tveers af registre — ogsa ud fra andre hen-
syn end dem borgerne har, maske nysgerrighed om naboen. Dermed kan der ske et
brud pa den privacy, som borgerne ber have krav pa. Der kan ogsa tegne sig nogle



andre menstre, hvis der er mulighed for at "samkere” mange registre pa tveaers af for-
valtningerne — oplysninger som borgerne (méaske) gerne vil holde for sig selv, og som
kan skade dem, hvis de bliver kendt 1 en storre kreds - pa deres arbejdsplads eller
lign.

Da det f.eks. kom frem, at den daverende konservative formand Peer Stig Moller
havde kort spritkersel som ganske ung matte han ga af som formand. Det var ikke
efterfolgende muligt at finde frem til, hvilken betjent der havde hentet oplysninger -
der var flere - og dermed finde frem til den der havde fortalt det til bl.a. pressen.

Tendens

Det er vores oplevelse, efter at have talt med forskellige kommunale IT-chefer og
medarbejdere, at der findes vidt forskellige mader at tildele rettigheder til medar-
bejderne 1 kvik-skranken. I nogle kommuner har kvik-skranke personalet stort set
adgang til alle systemer, og 1 andre kommuner har de kun begrenset adgang og skal
saledes ga tilbage i de enkelte forvaltninger for at sege dybere ned 1 borgerens data.
Det er ogsa vores oplevelse, at kommunerne ikke har gjort sig overvejelser omkring
forskellige rettighedstildelinger, safremt de bemander deres kvik-skranke efter en
turnusordning. Der er dog udsendt en vejledning til kommunerne fra KL i samarbej-
de med Indenrigs- og Sundhedsministeriet og Datatilsynet 1 september 2006 — men
noget kunne tyde pa, at denne ikke er informeret godt nok ud i kommunerne.

Hvordan sikrer vi dette omrade?

Den enkelte borger kan intet gore for at forhindre, at data bliver uretmaessigt an-
vendt — det er op til den enkelte kommune at sikre, at medarbejderen kun far ad-
gang til de data, der er nedvendige for at vedkommende kan udfere sit arbejde. Lige-
ledes hviler ansvaret for rettighedstildeling, instruktion, overvagning og sanktione-
ring pa den enkelte kommune. Kommunerne bor, hvis de ikke allerede arbejder efter
vejledningen: "Datasikkerhed 1 borgerservicecentre”, straks begynde at arbejde efter
denne vejledning. Desuden ber de fa ivaerksat konkrete uddannelsesaktiviteter
blandt kvik-skranke medarbejderne - f.eks. som Datatilsynet 1 vejledningen foreslar:
et "datasikkerhedskerekort”, som alle medarbejdere skal tage, inden de starter i
kvik-skranken. Det kan f.eks. vaere en test med et antal spergsmal, som forudseetter
den fornedne viden om kommunens uddybende sikkerhedsregler og gvrige datasik-
kerhedsinstrukser, for medarbejderen vil kunne besvare den korrekt.

Referencer
Vejledningen,; "Datasikkerhed i borgerseruvicecentrene”:
http:/ /www.kl.dk/_bin/alaac476-802a-41ca-b14a-82ea539966el.pdf

CASES vedpr. offentlig forvaltning: Bibliotekslan

Forteel mig, hvad du laeser, sa skal jeg forteelle dig, hvem du er. Kommunerne har i
og for sig 1 sine baser adgang til at leese, hvad der interesserer borgerne, efterhanden
som de laner beger, musikcder og videoer.

Der er tale om en klassisk problemstilling. Allerede, da den forste registerlov blev
vedtaget 1 Danmark, anlagde man "the puzzle point of view”. Oplysning om det en-
kelte udlan behover ikke vaere seerlig folsomt, men far man samlet informationer om
den enkelte borgers samlede lan over en arraekke, er det samlede billede ikke bare
retvisende, men ogsa af en helt anden folsomhed end hver oplysning for sig.



Bruce Schneier, amerikansk ekspert pa omradet, refererer ofte til feenomenet “eaves-
dropping”, nar han omtaler opsamling af enkelt informationer om det enkelte borger.
Billedet svarer til, at man opsamler regndraber til et bassin. Symbolsk er et bassin
noget andet end den enkelte vanddrabe. Og bassinet bliver ogsa brugt til noget an-
det. Meningen med at opsamle information om den enkelte borgers lan er at styre
tilbageleveringen af udlanet. Derimod er viden om den enkelte borger uvedkommen-

de for biblioteket.

CASES vedr. offentlig forvaltning: Elektronisk Patientjournal

EPJ er pa mange mader et centralt omrade for det digitale samfund.

For det forste repraesenterer det en meget stor og voksende andel af samfundets res-
sourceforbrug. Presset pa at fa kvalitet for pengene er voldsomt og voksende. Samti-
dig er interesserne 1 at saette sig pa dele af systemet mindst lige sa stort, sa der er
meget staerke interesser pa spil. Langt hovedparten af disse interesser og funktioner
er dog sekundeere 1 forhold til den primeere sygdomsbehandling.

For det andet fordi EPJ arbejder med nogle af de skrappeste krav. Svigter systemet
— teknologi, mennesker og processer - sa der mennesker eller deres livskvalitet for-
ringes kraftigt. Nar en akut situation opstar skal man hurtigt kunne fa adgang til
opdateret og korrekt information for at kunne hjelpe. Og nar diagnoser og behand-
linger skal planlaegges og gennemfores kreever det adgang til detaljeret information 1
praecis den rigtige form for at understotte en stadigt mere kompleks og nuanceret
proces.

For det tredje fordi sundhed repraesenterer et voldsomt komplekst system med man-
ge specialeomrader og funktioner, der skal arbejde sammen og koordineres 1 et kom-
plekst samspil. Det kreever adgang til den rigtige information — 1 den rigtige form, pa
det rigtige tidspunkt. En kompleksitet der hastigt vokser til andre omrader af det
offentlige system, ud over landegraenser og pa tveers af offentlige/private skel. Sy-
stemparadigmet skal kunne vokse med denne kompleksitet.

For det fjerde, fordi omradet er et af de allermest folsomme. Folks darligdomme og
data herom har endog meget store misbrugsmuligheder og repreesenterer meget sto-
re veerdier 1 de forkerte haender. Kommercielle, teknokratiske, kriminelle og sagar
sociale interesser

For det femte er brugervenlighed ekstremt vigtigt. Lige fra at nogle patienter ikke
selv kan handtere egen information 1 den ene ende over de meget dynamiske og til
tider kaotiske forhold pa et hospital til at datagenbrug stiller endog meget store krav
til den semantiske standardisering pa tveers af systemer og formal. En diagnose om
overfolsomhed i gar, kan 1 dag vaere kritisk 1 en akutsituation og i morgen vaere en
vaesentlig parameter for kostsammensatning.

Folketinget har netop truffet beslutning 1 L50B om at vende samtykkeretten om-
kring EPJ samtidig med at man begraenser sikkerhedsspeorgsmalet til at logge ad-
gange og etablere sakaldt rollebaseret adgangskontrol. Grundprincippet omkring
EPJ er dermed en rent regel-baseret adgangsbegreensning til afdelingen. Bortset
derfra er EPJ en database uden seerlige sikkerhedsmekanismer med administrative



adgangskontroller handteret pa afdelingsgruppe-niveau kombineret med logning af
enkelttransaktioner.

Det har veeret pa tale at etablere et central samtykke register — 1 praksis forst og
fremmest for at handtere sakaldte negativ samtykker, dvs. hvor borgeren siger at
netop denne person (f.eks. en nabo) ikke ma fa adgang til data.

Endelig bor det bemeerkes at denne model allerede synes at danne rollemodel for an-
dre omrader, herunder specielt servicecentre 1 kommunerne.

Hvad er problemet?

De fysiske patientjournaler var ikke godt sikrede, men med digitaliseringen sker et
meget veesentligt skift, idet massemisbrug (mange), malrettede segninger (f.eks.
VIP) og triggers baseret pa bestemte sammenheaenge (f.eks. aborter) etc., nu geres
meget nemmere, billigere og samtidig kan ske pa afstand, sa gerningsmanden ikke
kan spores. Samtidig muliggeres en voldsomt stigning i sekundeerbrugen af borger-
nes data.

Hovedproblemet er, at der ikke er en holdbar sikkerhedsmodel og ikke engang synes
at vaere forseg pa at skabe en sadan.

Logning er et glimrende element til mange ting, men som sikkerhedsveerktej for data
er det ikke meget bevendt. Nar sa mange 1 henhold til L50B har adgang til EPJ er
det alt for nemt at bruge andres adgange, det er nemt at have en plausibel forklaring
mens data bruges til helt andre formal og endelig er der masser af adgang som sker
bagom og udenom systemet f.eks. 1 forbindelse med storre korsler.

Rollebaseret adgangskontrol tager udgangspunkt i en model, hvor der ikke er nogen
fundamental sikkerhed 1 EPJ samtidig med at adgange dels etableres pa alt for hejt
niveau (for mange) og dels ikke er forfinet nok til at begreense 1 forhold til formalet.
Adgangsbegraensningen er ikke direkte koblet til det og relationer, men baseres pa
overordnede forhold som let kan omgas.

Det er formentlig 1 borgerens interesse og nedvendigt at etablere en saerskilt adgang
som understotter de dynamiske processer pa et hospital mens indlaeggelse foregar.
Men denne model kan pa ingen made beskytte data generelt eller danne grundlag for
den samlede sikkerhedsmodel for EPdJ.

Hvad veaerre er, sa er modellen slet ikke tilpasset eller forberedt for at EPdJ-
udviklingen kan sikres i1 takt med de stadigt stigende behov og krav om adgang fra
stadigt flere sider. Et centralt samtykke-register koblet til en generel adgangskon-
trol vil veere administrativt uhandterbart, let at omga og samtidig etablere nye risici.
Hovedproblemet er at det 1 praksis vil veere stort set umuligt at udtrykke samtykke 1
en tilstreekkeligt nuanceret form til at et regel-baseret system kan handtere det
uden det bliver til en ren pseudo-foranstaltning som ikke feorer i praksis forbedrer
sikkerhed eller retssikkerhed. Delegering til en portal kan selvfelgelig ikke komme
pa tale, hvis man ensker blot et minimum af sikkerhed, fordi en sadan portal vil bli-
ve en sakaldt single-point-of-trust-failure.



Man har kort sagt skabt en konstruktion som drastisk forveerrer sikkerheden om-
kring EPJ samtidig med at man har fjernet samtykkeretten og overset de stigende
behov for en sikkerhedsmodel, der kan folge med.

Hvordan sikrer vi dette omrade?

Forst og fremmest skal man pa trods af den skarpe kritisk af den nuveerende tilgang
passe alvorligt pa med at tro at EPJ er et simpelt sporgsmal. Det rummer mange af
verdens mest komplekse sammenhange og modstridende interesser. Der vil uanset
hvordan omradet angribes skulle ske en gradvis modning og action learning. Det vig-
tige er at kun det offentlige kan sikre at denne proces finder sted — det sker ikke hvis
losninger ikke kraeves og eftersperges bade politisk og af det administrative system.

Der er 3 helt centrale problemstillinger, som skal tilgodeses.

1) Problemstillingen omkring akut hjeelp, hvor datasikkerhed og beskyttelse mod de
mange forskellige former for kriminalitet ikke ma sla folk ihjel. Modellen for akut
hjeelp seetter reelt overliggeren for sikkerhed.

2) Problemstillingen omkring en aktiv behandlingsproces under indlaeggelse, hvor en
vaesentlig del af styring 1 sagens natur ma overga til de professionelle hjeelpere, og sa
den generelle sikkerhedsmodel hvor borgeren som udgangspunkt er meget mere ak-
tivt styrende. Under indleggelse er det meget teenkeligt at man ma etablere en mid-
lertidig udvidet adgang som kan veere rollestyret og f.eks. koblet til vagtplaner etc.

3) Men grundlseggende er der behov for en radikal forandring 1 holdningen til patien-
ter og borgernes sundhedsdata, sa data sikres pa forhdnd og al tilgang antages at
veere sekundaer uden personhenforbarhed medmindre det eksplicit er del af en af pa-
tient etableret behandlingsadgang. Patienter betragtes 1 dag 1 al for hej grad som
maskiner, der skal repareres — ikke som kompetente borgere med individuel suve-
reenitet og den bedste til selv at vurdere kvalitet. Man mé som et demokrati tage ud-
gangspunkt i1 antagelse af at borgeren er kompetent og skal have kontrol. Hvor det
ikke er tilfeeldet (borgeren kan eller vil ikke) skal man kunne delegere kontrollen, i
forste omgang til parerende og forst som sidste udvej til en laege etc.

Man kan taenke sig forskellige modeller til handtering af ovenstaende og man ber
sikre support for bade uathengig opgradering og at kunne handtere flere forskellige
modeller 1 parallel, dels fordi omrader har forskellige behov og fordi danske systemer
vil skulle fungere 1 en stadigt mere international og heterogen sammenhaeng. Dan-
ske patienter indleegges 1 udlandet, pa private hospitaler og sundhedsdata indgar i
stigende grad 1 helt andre sammenhaenge end det traditionelle behandlersystem
(f.eks. omkring erneering og livsforsikringer).

Men der foreligger konkrete bud pa alle disse omrader sa 1 henhold til persondatadi-
rektivets kriterium om maksimal sikring af borgeren givet teknologisens stade er
man lovpligtig til at tage spergsmalene alvorligt.

Omkring 1) annoncerede danske Priway ApS 1 efteraret 2006 en lesning til hvordan
patienter kan have en engangsadgang som kan aktiveres 1 nedsituationer.



Omkring 3) har Canadiske Credentica annonceret en model baseret pa sakaldte cre-
dentials. Teknologiradet beskrev i Fra Rad til Tinge Nr. 186 om "IT Privacy skal for-
bedres” en samlet model for EPJ baseret pa at man vender kontrolmodellen.

Omkring 2) er der tale om en kombination af 3) og forskellige former for mere lokale
modeller, der f.eks. kan veere baseret pa rolle-baseret adgangskontrol.



