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Forord
Denne publikation er den farste af 3 implementeringsmodeller, som udgives af Center
for Serviceorienteret Infrastruktur (CSI) under IT- og Telestyrelsen:

> Implementeringsmodel for forretningsservices (denne publikation)
> Implementeringsmodel for brugerstyring (udkommer ultimo 2008)

> Implementeringsmodel for forretningsprocesser (udkommer primo 2010)

Implementeringsmodellerne er vasentlige leverancer i forhold til etableringen af en
sammenhangende IT-infrastruktur, som beskrevet i ”Visioner og milepzle for en
National IT-infrastruktur”.

Implementeringsmodellen udbygges lgbende. Den geldende version findes pa
www.itst.dk*. Denne publikation indeholder et ”snapshot” af modellen i farste kvartal
2008.

Formal med implementeringsmodellen

Malet med denne "implementeringsmodel for forretningsservices” er at bista
offentlige myndigheder og private virksomheder med deres valg af webservice-profil i
forbindelse med eksponering af services og registre samt udveksling af
forretningsdokumenter. En webservice-profil er en specialisering af en webservice-
standard i forhold til et givet formal. | vores tilfeelde er formalet at fungere i en dansk
serviceorienteret infrastruktur.

Behovet kan fx opsta i en situation, hvor en offentlig myndighed gnsker, at udveksle
data med andre offentlige myndigheder og evt. private virksomheder eller f.eks.
udstille et register. Her er det tanken, at implementeringsmodellen skal give svar pa
hvilken webservice-profil der bgr anvendes.

Mgnstre for anvendelse af webservices

Implementeringsmodellen beskriver en reekke manstre for anvendelse af webservices.
Det er ambitionen at mgnstrene skal deekke de mest almindelige anvendelsesscenarier
for webservices, men det vil ikke vare alle mgnstre, hvor implementeringsmodellen
kan pege pa en konkret webservice-profil.

Magnstrene i implementeringsmodellen skal opfattes som et forsgg pa kortleegning,
hvor visse omrader i en periode fremover vil veere "uudforskede”. Hvis en offentlig
myndighed eller en privat virksomhed star med et konkret behov for at fa udviklet en
webservice profil for et af de omrader, hvor der endnu ikke findes en standardiseret
profil, bar anvendelse af webservices efter det valgte magnster ske efter koordination
med Center for Serviceorienteret Infrastruktur hos IT og Telestyrelsen.

! http://www.itst.dk/arkitektur-og-standarder/infrastruktur-og-felles-
losninger/implementeringsmodeller/implementeringsmodel-for-forretningsservices




IT- og Telestyrelsens koordinerende rolle

Med udgivelse og vedligeholdelse af implementeringsmodellen gnsker I1T- og
Telestyrelsen at koordinere udviklingen af webservice profiler i Danmark.
Koordinationen varetages i Center for Serviceorienteret Infrastruktur (CSI), som
Igbende vil vedligeholde implementeringsmodellen i takt med at der kommer nye
standarder til, standardiseringsarbejdet er abent for alle for information om deltagelse
se www.itst.dk.

Internationale WS standarder og OlO Webservice Profiler
Implementeringsmodellen kan pege pa profiler af webservice-standarder, som er
blevet udviklet og vedligeholdes af forskellige organisationer. Ideelt set peger
modellen kun pa profiler af anerkendte internationale standarder med bred
leverandgrunderstattelse. Desveerre er det langt fra alle mgnstre, hvor der findes
internationale standarder, og i de fleste tilfeelde er der behov for en dansk
“profilering”. Webservice-standarder, som er blevet "profileret” og vedligeholdes af
IT- og Telestyrelsen, er kendt som OlO Webservice Profiler.

Toolkits og referenceimplementeringer

IT- og Telestyrelsen har afsat ressourcer til at sikre de udpegede webservice-profiler i
implementeringsmodellen ogsa lever op til kravet om platformneutralitet. Med andre
ord vil en profil ikke blive optaget i implementeringsmodellen med mindre, at det har
veeret demonstreret, at der kan skabes lgsninger, som er interoperable pa tvars af
relevante platforme, som fx Java- og .Net-platformen.

Udover at referere til profiler af standarder, dokumentation, vejledninger og best
practices, sa refererer implementeringsmodellen ligeledes til toolkits og
referenceimplementeringer. Samlet set er malet at hjeelpe udviklere hurtigere i gang
med anvendelsen af standard-profilerne, og samtidig stille kode til radighed, som ger
det muligt, at teste egne lgsningers interoperabilitet.

Optagelse af standarder
En webservice-profil kan optages i implementeringsmodellen efter vurdering af en
reekke forhold.

> Profilen skal veere veldokumenteret og entydig.

> Profilen skal veere udviklet gennem en aben proces med inddragelse af
toneangivende leverandgrer og offentlige myndigheder.

> En eller flere offentlige myndigheder skal have konkrete forretningskrav, som
profilen hjelper med at opfylde.
En profil som optages i implementeringsmodellen vil typisk ogsa findes i OIO

kataloget, som er kataloget over standarder for digital forvaltning.

Laes mere om optagelsesprocessen senere i dette dokument i ”Appendix C: Proces for
udvikling af indhold til implementationsmodellen”.



Malgruppe

Implementeringsmodellen henvender sig til it-arkitekter, udviklere og tekniske
projektledere. Det forudsettes at leeseren har en almen viden om webservice
teknologier og forstar de parametre, der er udslagsgivende for valg af den ene standard
frem for en anden.

Mgnstrenes status

Implementeringsmodellens manstre er ikke alle lige veletablerede. For nogle af
mganstrene er behovet for dem blot identificeret, andre af mgnstrene er under udvikling
hos CSI og endelig der de mere veletablerede mgnstre, som er anvendt i konkrete
implementeringer. For at kunne afggre hvor i forlgbet et givet mgnster er - hvilken
status det har - anvendes en felgende klassifikation. Mgnsterets status kan antage 3
forskellige tilstande: Identificeret, Under udvikling og Etableret.

Identificeret

For at et mgnster kan komme pa tale som et mgnster i implementeringsmodellen, skal
det lgse en central problemstilling indenfor integration i Det Digitale Danmark. At et
mgnster er identificeret betyder, at behovet for lgsning af den problemstilling, der
afspejles i mgnsteret, er erkendt. At et manster er identificeret udtrykkes grafisk med
falgende figur:

Identificeret

Under udvikling

At et mgnster har status Under udvikling betyder, at behovet for mgnsteret er
identificeret, samt at der i CSI arbejdes pa at feerdigggre mgnsteret i en sadan grad at
det kan anvendes i konkrete implementeringer. At et mgnster er under udvikling
udtrykkes grafisk pa falgende made:

Identificeret Under udvikling

Etableret

At et mgnster har status Etableret betyder, at mgnsteret er beskrevet samt, at det er
anvendt i en eller flere implementeringer. At et mgnster er etableret udtrykkes grafisk
pa fglgende made:

Leesevejledning

Naste afsnit indeholder en tabel med en oversigt over de mgnstre som indgar i
implementeringsmodellen. Det er ambitionen, at oversigten skal give et overskueligt
overblik, saledes at leeseren kan springe direkte ned til det mgnster som bedst matcher
en problemstilling.

De falgende afsnit beskriver de forskellige mgnstre og evt. relevante webservice-
standarder og -profiler mere detaljeret. Implementeringsmodellen afsluttes med en
beskrivelse af feelleskomponenter, vejledninger og mgnsterudviklingsprocessen,



Mgnster

Variant

WS Profil

Status

Offentlige data Udstilling af ikke OIOREST | Under udvikling
personfglsomme data
for alle.
Mine data At give adgang til OIOREST | Identificeret
egne data for borgere
og virksomheder.
Mine data via At understatte OIOIDWS | Under udvikling
intermediaer selvbetjenings-
lgsninger, hvor data P o
hentes fra 3. part med
brugerens identitet.
Dokument- Sikker og palidelig Service hos | OIORASP | Etableret
forsendelse udveksling af modtager
potentielt
personfalsomme
dokumenter.
Service hos | OIOREST | Under udvikling
afsender OWSAT
Ty
Neutral kg- Identificeret
mekanisme
Store Sikker udveksling af OIOXLWS | Under udvikling
datamengder store potentielt

personfglsomme
datameengder.

Abonnering pa
handelser

At give systemer
mulighed for at
abonnere pa
hendelser som
indtraeffer i eksterne
systemer.

Identificeret




Sikker At etablere en sikker OWSA Etableret

forbindelse fra punkt-til-punkt Model T

punkt til punkt | forbindelse mellem to I
sikkerhedsdomaener.

Forbindelse med | At etablere en OlIOBSP Under udvikling

beskedbaseret forbindelse, hvor

sikkerhed sikkerheden etableres S==>
pa beskedniveau.




Mal

At gare offentlige data let tilgeengelig uanset hvilken platform eller enhed (device),
der skal anvende de offentlige data. Med offentlige data menes data, som kan stilles til
radighed for alle, uden at overtraede nogen sikkerhedsmaessige forskrifter.

Motivation

Myndighederne ligger inde med mange forskellige offentlige data, der kan anvendes i
mange sammenhange, hvis de blev gjort tilgeengelige. Mangfoldigheden af enheder,
der har behov for at anvende de offentlige data, er stor: PC’er, servere, mobiltelefoner,
PDA’er osv. For at undga at myndighederne skal etablere lgsninger for hver enkelt
platform gnskes en lgsning, som kan anvendes af et sa stort udsnit af enheder som
muligt.

Kontekst
Mgnsteret kan anvendes i forbindelse med at offentlige data gnskes gjort bredt
tilgaengelig.

Lgsning
De offentlige data udstilles vha. af en REST? baseret webservice.

Struktur og deltagere

Udstilling af offentlige data

Serviceaftager » Serviceudbyder

Offentlige
data

- /

Konsekvenser
De offentlige data gares tilgeengelige for enhver applikation, platform og enhed
(device) som kan handtere HTTP og XML.

Vejledninger og profiler
OIOREST Basis (Udgives farste halvar af 2008)

CSl er i gjeblikket i feerd med at eksperimentere med at udstille offentlige data vha.
REST baserede webservices. Der udvikles en REST baseret webservice, Danmark
webservicen (http://oiorest.dk/danmark/) , som udstiller information om forskellige

2 REST er en arkitektonisk stil, hvor forkortelsen star for Representational State Transfer.



dele af Danmark: regioner, kommuner, sogne, postdistrikter, valgdistrikter,
skoledistrikter, grundskoler, veje og adresser (over 2,2 milloner).

Kendte anvendelser

Google stiller deres kort til radighed via en REST baseret webservice: Google Static
Maps (http://code.google.com/apis/maps/documentation/staticmaps/index.html)




Mal

At ggre myndigheders og andres organisationers data vedrgrende borgere /
virksomheder tilgengelig for borgeren / virksomheden selv. Data gares tilgengelig pa
en standardiseret made, med henblik pa at de kan tilgas fra et bredt udsnit af
applikationer, enheder og platforme. Med mine data menes data vedrgrende en
borger/virksomhed, som er belagt med sikkerhedsforskrifter, men kan stilles til
radighed for borgeren/virksomheden selv.

Motivation

Borgere og virksomheder har data vedrgrende dem selv liggende i myndigheders og
andre organisationers registre. Disse data kan med fordel anvendes af
borgeren/virksomheden selv i andre sammenhange. Borgeren kan f.eks. gnske at
sammenstille sine gkonomiske data fra forskellige steder Skat, kommunen, banken, el-
selskab osv. i sit privatgkonomiprogram.

Kontekst
Mgnsteret anvendes i forbindelse med at give borgere og virksomheder adgang til data
om dem selv.

Lasning

En mulig lgsning vil vare at de private data udstilles vha. af en REST baseret
webservice, hvor autenticiteten etableres vha. OCES certifikater/SAML og
fortrolighed etableres med en SSL forbindelse mellem borgeren/virksomheden og
organisationen med de gnskede data. Det skal afklares hvorvidt mgnsteret kan
anvendes i portalsammenhenge.

Struktur og deltagere

Mine data
. %
i Oces SSL SSL server .
Serviceaftager » Serviceudbyder

Private data

- /

Konsekvenser
Private data om borgere/virksomheder gares tilgeengelig for borgeren/virksomheden
selv pa en sikker og fortrolig made.

Vejledninger og profiler
OIOREST Basis (Udgives farste halvar af 2008)
OIOREST med sikkerhed (Udgives andet halvar af 2008)

Fa mere information under OIOREST pa http://www.itst.dk/arkitektur-og-
standarder/Standardisering/standarder-for-serviceorienteret-infrastruktur/standarder-
for-webservices




Mal

At ggre myndigheders og andres organisationers data vedrgrende
borgere/virksomheder tilgaengelig for serviceaftagere, som handler pa
borgerens/virksomhedens vegne. Data gares tilgeengelig pa en standardiseret made,
med henblik pa at de kan tilgas fra et bredt udsnit af applikationer, devices og
platforme. Med mine data menes data vedrgrende en borger/virksomhed, som er
fortrolige og eventuelt ogsa falsomme i persondatalovens betydning, men som kan
stilles til radighed for, og videreanvendes i en serviceaftager-lgsning som agerer pa
borgerens/virksomhedens vegne.

Motivation

Savel indenfor det offentlige som i den private sektor er der stort potentiale i form af
effektiviseringer og kvalitetsforbedringer ved at statte ansggnings- og
anskaffelsesprocesser med digitale selvbetjeningslgsninger. En vesentlig gevinst
ligger i at en stor del af ngdvendige data allerede findes i andre it-lgsninger. Ved at
hente disse data direkte fra kilden spares der umiddelbart tid og det er ikke ngdvendigt
efterfglgende via manuelle processer at validere at data er korrekte. De data, der er tale
om er oftest data, som ansggeren betragter som private, og der kan ogsa veere tale om
data, der er fglsomme ifalge persondataloven, eksempelvis ved ansggninger, hvor
ansggerens straffeattest skal vedlaegges, adgang til egen sag hos kommunen, etc.
Ligeledes er en reekke processer, hvor andre end dataejeren (fx en sagsbehandler)
tilgar private/falsomme data i eksterne systemer/registre, hvor det er vigtigt at kunne
logge praecis hvilken bruger det er, der har tilgaet data.

Kontekst

Magnsteret anvendes hvor brugeren tilgar en Igsning, som anvender eksterne data, som
den data-afgivende service kun vil give adgang til under fglgende betingelser: Der skal
leveres bevis for at den bruger forespgrgsel foretages pa vegne af rent faktisk er logget
ind ved afsendelse af forespargslen, og der skal evt. vaere mulighed for at bede
brugeren bekrefte at data ma afgives.

Lasning

Det muliggeres at den oprindelige brugers identitet bibeholdes i et webservicekald,
som udfgres pa vegne af brugeren. Den lgsning, hvor brugeren logger ind (kaldet
Identity Provider) opretter og signerer et security token med brugerens identitet, som
en serviceaftager kan anvende til at udstede et webservice-kald med, som er sikret
med WS-Security standarden. Serviceudbyderen modtager saledes en anmodning pa
vegne af en bruger, som Identity Provideren star inde for rent faktisk er logget ind.
Hvis der er behov for at validere at brugeren er indforstaet med den konkrete data-
anmodning/transaktion er det muligt for serviceudbyderen (den data-afgivende
service) at bede om direkte interaktion med brugeren, som sa kan bekrafte at data-
anmodning/transaktion skal gennemfares.



Struktur
Identitetsbaseret webservice
Loginservice
klient
Sgg‘:eisfigig)er Serviceudbyder

- /

Eksempel

Figuren herunder illustrer et eksempel pa en selvbetjeningslgsning, hvor ansggeren
med sin egen identitet henter ngdvendig dokumentation fra en reekke myndigheder,
hvorefter ansggningen nar den er komplet og valideret kan sendes til sagsbehandling
hos relevante myndighed/virksomhed.

4?9
8

CVR
Loginlgsning SKAT
s T
8 C—0
8

8@\ ;5‘?"'“1 /wm

'A— Selvbetjenings-portal

Bekreeft?
Sagsbehandling af ansggning

- /

Deltagere
Deltagerne er
e Loginlgsning (Identity Provider), som kontrollerer brugerens akkreditiver
e Serviceudbyder, som stiller data og/eller services til radighed
e Serviceaftager, som kalder serviceudbyder pa vegne af bruger, der er logget
ind hos login-lgsinngen

Eksempel

CPR

/0

Direkte dialog

Konsekvenser

Det er muligt at lave it-lgsninger, som kun kan sammenstille personlige data fra flere
kilder nar dataejeren er involveret.

Lasningen forudsatter at der via aftaler og feelles politikker er tillid mellem den
”ldentity Provider”, der logger brugeren ind, og dataafgivende lgsning. Lasningen
sikrer pa det tekniske niveau basalt at en webservice-aftager ikke kan foretage et



webservicekald pa vegne af en bruger uden at denne bruger er logget ind og har en
aktiv session.

Vejledninger og profiler

>

>

OIOIDWS - Kommende OIO profil for identitetsbaserede webservices

Teknisk vejledning om sikring af digitale signaturers bevisvardi
(http://www.itst.dk/arkitektur-og-standarder/infrastruktur-og-felles-
losninger/signatur-og-systembeviser)

Vejledning for udvikling og anvendelse af OIOWSDL
(http://www.itst.dk/arkitektur-og-standarder/Standardisering/standarder-for-
serviceorienteret-infrastruktur/standarder-for-webservices/oiowsdl-kontrakt-forst-
udvikling-med-oioxml)

OI0 Standardkontrakt for webservices. Skabeloner til SLA-aftaler findes i
kontraktens bilag
(http://www.itst.dk/arkitektur-og-standarder/arkitektur/serviceorienteret-
arkitektur/webservices/standardkontrakt-for-webservices/)

Kendte anvendelser
Ingen i produktion. Faerdselsstyrelsen har foretaget proof of concept pa en lgsning til
ansggning om transporttilladelse.

Relaterede mgnstre
OIOBSP (OI0 Basic Security Profile) udger ogsa en del af dette manster.



Mal

At kunne sende et dokument sikkert og palideligt fra en afsender til en modtager. Med
sikkert menes at bade afsender og modtager af dokumentet autentificeres samt at
kommunikationen er fortrolig. Med palideligt menes at der i lgsningen kan etableres
en mekanisme til at sikre at dokumentet er leveret til modtager.

Dokumentforsendelse

Afsender- D

system

p Modtagesystem

- /

Motivation

Der er i mange forbindelser behov for digitalt at kunne sende et dokument mellem to
parter. Som eksempler kan naevnes tinglysningsdokumenter, fakturaer, ordrer,
forskellige former for opgerelser. Behovet er ogsa kommet til udtryk i flere offentlige
digitaliseringsprojekter, som f.eks. Dokumentboks, NemSMS og NemHandel.

Lagsning

Lasningen afhaenger af de deltagende parters digitale muligheder samt rationale i at
etablere en webservice. Der kan veere forskellige grunde til at en eller begge af de
kommunikerende parter ikke gnsker at etablere en webservice, som f.eks.:

> Ingen gkonomisk fordel

> Manglende teknologisk erfaring/viden

Af denne grund er lgsningen opdelt i tre undermgnstre:
> Modtager har mulighed for at etablere en webservice
> Afsender har mulighed for at etablere en webservice

> Hverken afsender eller modtager har mulighed for at etablere en webservice.



Modtager etablerer webservice — Wm

mgnster

Struktur og deltagere

Dokumentforsendelse — Modtager etablerer web service

Afsender-
system

Modtagesystem

Lgsning
Modtager etablerer en webservice, som afsender anvender til at sende dokumenter.
Kommunikationsformen falger OIORASP profilen.

Kontekst

Mgnsteret anvendes i forbindelse med udveksling af forretningsdokumenter i
NemHandel, men kan anvendes generelt i forbindelse med at dokumentmodtager har
rationale/fordel i at etablere en webservice.

Konsekvenser
Dokumenter kan udveksles sikkert og palideligt mellem partnere over internettet.

Vejledninger og profiler

> OIORASP
(http://www.itst.dk/arkitektur-og-standarder/Standardisering/standarder-for-
serviceorienteret-infrastruktur/standarder-for-webservices/oio-rasp-sikker-og-
palidelig-datatransport)

> Vejledning for udvikling og anvendelse af OIOWSDL
(http://www.itst.dk/arkitektur-og-standarder/Standardisering/standarder-for-
serviceorienteret-infrastruktur/standarder-for-webservices/oiowsdl-kontrakt-forst-
udvikling-med-oioxml)

> OIO Standardkontrakt for webservices. Skabeloner til SLA-aftaler findes i
kontraktens bilag
(http://www.itst.dk/arkitektur-og-standarder/arkitektur/serviceorienteret-
arkitektur/webservices/standardkontrakt-for-webservices/)

Kendte anvendelser

NemHandel er et oplagt eksempel pa bade anvendelsen af mgnsteret samt anvendelse
af OIORASP

(http://www.itst.dk/arkitektur-og-standarder/infrastruktur-og-felles-
losninger/nemhandel).




Afsender etablerer webservice — mgnster

Struktur og deltagere

Dokumentforsendelse — Afsender etablerer web service

Afsender-
system

Modtagesystem

Lgsning

Afsender etablerer en webservice, som modtager med mellemrum anvender til for at
undersgge om afsender gnsker at sende dokumenter. Hvis afsender har dokumenter til
modtager returneres disse af webservices. OWSA model T eller OIOREST kan
anvendes som kommunikationsform. Som overordnet regel anvendes OIOREST, nar
Igsningen skal kunne anvendes af flest mulige typer klientapplikationer/platforme.
OWSA model T nar omgivelserne (platform, applikationer, vaerktgjer og andre
faktorer) peger pa en SOAP baseret kommunikation. Dette skal dog kun opfattes som
en grov tommelfingerregel. Det faktiske valg kreever en stgrre indsigt i den konkrete
kontekst, som lgsningen skal fungere i.

Kontekst

Magnsteret kan anvendes hvis afsender ser et rationale i at tiloyde denne form for
kommunikation til modtagere, som ikke har mulighed for at etablere en webservice til
modtagelse af dokumenter.

Konsekvenser

Modtager skal med passende mellemrum kalde afsenders webservice for at afgare om
der er dokumenter til vedkommende. Modtager far ingen direkte information om
dokumentet er modtaget hos modtageren. Hvis afsenderen har dette behov skal der
etableres en mekanisme (webservice), saledes at modtageren kan sende kvitteringer til
afsenderen.

Vejledninger og profiler

> OWSA model T
(http://www.itst.dk/arkitektur-og-standarder/Standardisering/standarder-for-
serviceorienteret-infrastruktur/standarder-for-webservices/oio-web-service-
arkitekturen)

> Vejledning for udvikling og anvendelse af OIOWSDL
(http://www.itst.dk/arkitektur-og-standarder/Standardisering/standarder-for-
serviceorienteret-infrastruktur/standarder-for-webservices/oiowsdl-kontrakt-forst-
udvikling-med-oioxml/?searchterm=oiowsdl)




> OIO Standardkontrakt for webservices. Skabeloner til SLA-aftaler findes i
kontraktens bilag
(http://www.itst.dk/arkitektur-og-standarder/arkitektur/serviceorienteret-
arkitektur/webservices/standardkontrakt-for-webservices/)

> OIOREST Basis (Udgives farste halvar af 2008)
> OIOREST med sikkerhed (Udgives andet halvar af 2008)

> Fa mere information under OIOREST pa http://www.itst.dk/arkitektur-og-
standarder/Standardisering/standarder-for-serviceorienteret-
infrastruktur/standarder-for-webservices

Kendte anvendelser
Web feed® er et kendt eksempel pa at dokumenter hentes hos afsender.

% En beskrivelse af web feed kan ses p& http://en.wikipedia.org/wiki/Web_feed




Hverken afsender eller modtager etablerer en
webservice — mgnster

Struktur og deltagere

Dokumentforsendelse — Hverken afsender eller modtager etablerer en web service

Afsender-
system

Kaservice t Modtagesystem

Lasning

Der etableres en offentlig central kaservice, som kan mellemlagre dokumenter. Der
skal ggres opmarksomhed pa at en sadan service ikke eksisterer. Hvis en kaservice
etableres er der hverken behov for at afsender eller modtager etablerer en webservice.
Afsender sender dokumentet til modtagerens kg i kgservicen. Herefter kan
modtageren undersgge hvorvidt der ligger dokumenter i sin ke i kaservicen, og hvis
det er tilfeeldet hente det.

Kontekst

Mgnsteret kan anvendes hvor hverken afsender eller modtager har et rationale i
etablere en webservice til kommunikation af dokumenter. Mgnsteret har den fordel, at
nar keservicen er etableret kan digitalisering af dokumentforsendelse billiggeres for
tjenester med lille transaktionsvolume. Ligeledes kan kgen anvendes til kapacitet
udjeevning i modtagersystemet.

Konsekvenser
Hverken afsender eller modtager skal etablere en webservice for at kunne sende
dokumenter til hinanden..

Vejledninger og profiler
> OIOREST Basis (Udgives farste halvar af 2008)
> OIOREST med sikkerhed (Udgives andet halvar af 2008)

> CSl er i gjeblikket i feerd med at eksperimentere med en REST baseret kaservice
(http://oiorest.dk/queueservice)

> Fa mere information pa itst.dk om OIOREST
(http://www.itst.dk/arkitektur-og-standarder/Standardisering/standarder-for-
serviceorienteret-infrastruktur/standarder-for-webservices)




Kendte anvendelser

Reach — The Irish Government’s SOA Initiative (http://www.reach.ie/) samt Amazon
Simple Queue Service (http://www.amazon.com/Simple-Queue-Service-home-
page/b?ie=UTF8&node=13584001)




Mal

At ggre det muligt at udveksle store datamangder sikkert, robust og uafhaengigt af
platform eller enhed (device). Da der ofte er tale om personfalsomme oplysninger skal
afsenderen kunne autentificeres og data skal kunne udveksles konfidentielt og med
verificerbar integritet. Dertil kommer, at afsenderen i mange tilfelde gnsker en teknisk
kvittering for at data er blevet udvekslet.

Motivation

Offentlige myndigheder udveksler i visse situationer store meengder data med andre
offentlige myndigheder og private virksomheder. Tendensen har veret, at store
datamangder udveksles pa fysiske medier eller via bilateralt aftalte protokoller, hvoraf
flere har sikkerhedsmaessige svagheder. Tab af offentlige data i andre lande har veeret
med til at synliggere svagheden ved de eksisterende metoder. For at undga, at
myndighederne etablerer udvekslinger pa ad hoc basis, hvor der kan vere usikkerhed
om hvorvidt de forretningsmaessige krav er opfyldt, gnskes en standardiseret og
tilgeengelig lgsning som kan anvendes sa bredt som muligt.

Kontekst

Mgnsteret kan anvendes i forbindelse med udveksling af alle typer data herunder
personfalsomme, hvor en kombination af bandbredde, maengden af data, og den tid det
tager for udvekslingen, fordrer et asynkront udvekslingsmgnster. Behov for synkron
udveksling af store datamangder er ikke dakket af dette mgnster.

Lagsning

Asynkron udveksling af store mangder data baseret pa abne standarder sker i dag
primert vha. FTP over SSL eller SSH FTP (S-FTP). MTOM* betragtes af flere som et
interessant alternativ i forhold til en anvendelse i webservice-scenarier. Danske
erfaringer er dog begraensede i forhold til MTOM.

Ved afleveringer / indberetninger fra et afsendersystem til et modtagesystem (push), er
det modtagesystemet, der skal udbyde en service, som afsendersystemet kan aflevere
data til. I andre scenarier er det afsendersystemet, som skal udbyde en service saledes,
at modtagesystemet kan hente data (pull).

IT- og Telestyrelsen har i marts 2008 afholdt en indledende workshop om udveksling
af store datamengder. Det er forventningen at dette arbejde skal lede til en egentlig
profil for udveksling af store datamangder med arbejdstitlen, OIOXLWS.

* MTOM er forkortelsen for Message Transmission Optimization Mechanism



Struktur

/ Store datamaengder \

Afsender- Async
system

Modtagesystem

Eksempler pa anvendelser
> Indberetning af intrastat til Danmarks Statistik® via FTP.
> Hentning af data fra det Centrale Virksomhedsregister via S-FTP.

> Indberetning til LetLgn via FTP eller web upload

Eksempel

Indberetning af Intrastat fra virksomheder med en arlig EU-import p& mindst 2,1 mio. kr. eller en &rlig EU-eksport pd mindst 5,2
mio. Importaren / eksportgren kender adressen pd Danmarks Statistiks FTP-server. En vejledning forklarer hvor Intrastat-filen
skal placeres, og hvor der placeres en kvittering for overfarslen.

a8t )

Importar / Dannjafks

eksportar FTP Statistik
- J
Konsekvenser

Ved anvendelse af FTP og S-FTP far afsenderen ikke formel kvittering pa at data er
blevet afleveret til modtagesystemet. @nskes en sadan kvittering, skal der udarbejdes
en kvitteringssemantik, som ligger ud over den basale protokol.

Vejledninger og profiler

Der er pt. ikke udarbejdet vejledninger eller profiler for udveksling af store
datamangder. Center for Serviceorienteret Infrastruktur er i feerd med at afdeekke de
forretningsmaessige og ikke-funktionelle krav til en evt. profil pa omradet.

® Intrastat er statistikken, der beskriver Danmarks varehandel med EU. Virksomheder med en
arlig EU-import er pd mindst 2,1 mio. kr. eller en arlige EU-eksport er pa mindst 5,2 mio. skal
indberette til Intrastat. http://www.dst.dk/Intrastat.aspx



Mal

At det er muligt pa en standardiseret og enkel made, at abonnere pa haendelser som
indtreeffer i eksterne fagsystemer. Tilsvarende - at fagsystemer pa en standardiseret
made kan notificere abonnenterne omkring de handelser som der abonneres pa.

Motivation

Pa tveers af den offentlige og private sektor har en raekke fagsystemer behov for
information omkring haendelser, som indtreeffer i andre fagsystemer. Fadsel eller
dedsfald er eksempler pa haendelser, hvor en raekke fagsystemer hos forskellige
myndigheder skal have en notifikation. Ved fgdsels skal det sikres, at det nyfgdte barn
far et navn og at familien far besgg af den kommunale sundhedsplejerske. Omvendt
skal man ved dgdsfald sikre, at der ikke leengere sendes post til den afdgde. Andre
eksempler er haendelser som optreeder i forskellige fagsystemer, som skal registreres i
et ESDH-system eller andre fagsystemer. Bevagelsen hen mod IT-systemer der er
udviklet efter designprincipperne kendt fra Serviceorienteret Arkitektur, hvor
funktionaliteten i en lgsning udvikles som services og stilles til radighed som
elementer i en overordnet proces, hvor forretningsmoduler er afgraensede og
uafhaengige, gger behovet for en standardiseret udveksling af haendelser. Uden en
feelles standard pd omradet, kan man std i en situation, hvor et og samme fagsystem
skal understgtte forskellige specifikationer for notifikation og abonnering med
forggede omkostninger til falge.

Kontekst

Mgnstret anvendes i situationer, hvor man mellem fagsystemer gnsker at dele
information om haendelser (begivenheder af forretningsmaessig karakter — ogsa kaldet
tilstandsskift), og hvor det er nyttigt, at der sker en asynkron afkobling i forhold til
heendelseskilden.

Lgsning

Der er pt. ikke udarbejdet en standardiseret profil for haendelser. WS-Eventing fra
OASIS synes at veere den standard, der har mest momentum pt. Der er pt. ingen drifts-
erfaringer med WS-Eventing i den offentlige sektor i Danmark, men fra den 1. juli
2007 idriftsaettes en et pilotforsag i Ringsted Kommune mellem IT- og Telestyrelsen,
KMD og Traen, hvor de farste erfaringer hgstes.

En WS-Eventing baseret lgsning fordrer etablering af en faelleskomponent kaldet en
heendelsesmotor. Haendelsesmotoren fungerer som en neutral part mellem en
handelseskilde, som skaber en handelse baseret pa proces- eller tilstandsskift, og en
haendelsesaftager, som udfarer den opgave den varetager i forhold til de haendelser den
abonnerer pa.° Hendelsesaftageren skal for sin part etablere en webservice, som kan
kaldes af haendelsesmotoren nar en haendelse som opfylder abonnementet indtraffer.

® Kilde: http://www.domstol.dk/e-Tl/nyheder/ovrigenyheder/Pages/Haendelsesstyring.aspx



Struktur

Abonnering p& haendelser \

Sync Sync / Async

Haendelsesmotor

Heendelseskilde Heendelsesaftager

Transient data

N

Eksempel
Eksempel pa flere haendelseskilder og — aftagere:
Abonnering p& haendelser

. Sync Sync / Async
Haendelseskilde Heendelsesaftager

Sync Sync / Async

Heendelseskilde Haendelsesmotor Heendelsesaftager

Sync Sync / Async

Heaendelseskilde Heendelsesaftager

Transient data

N /

Konkret eksempel pa udveksling af haeendelser i 1-SD projektet i Ringsted kommune:

Eksempel

En sagsbehandler opretter en sag om boligstette i et ESDH-system. En haendelse sendes til heendelsesmotoren, som
sender haendelsen videre til hhv. KMDSag og KMDBoligstette. | KMDBoligstgtte oprettes sagen, og dette registreres i
KMDSag og ESDH-systemet.

Heendelsesmotor

Udveksling af heendelser baseret pA OWSA Model T

&l \//

Sagsbehandler ESDH KMDSag KMDBoligstatte

Boligstatte sag
oprettet

/

Deltagere
Deltagerne er

> Heendelseskilde, hvor der indtraeffer eller registreres et tilstandsskift.

> Hendelsesmotor, som registrerer haendelser og seetter dem i kg for efterfglgende
distribution til en eller flere haendelsesaftagere.



> Heandelsesaftager, har "tegnet abonnement” hos handelsesmotoren pa bestemte
haendelser fra en eller flere haendelseskilder.

Konsekvenser

Det er muligt, at lave it-lgsninger som i hgjere grad efterlever design-principperne
omkring Serviceorienteret Arkitektur, hvor det tilstraebes, at forretningsmoduler er
uafhangige og afgraensede. Ved at indskyde en "neutral” hendelsesmotor mellem
uafhaengige fagsystemer sikres det, at de enkelte systemer kan udskiftes, fjernes eller
at nye systemer kan tilfgjes efter behov.

Vejledninger og profiler
En dansk profilering af WS-Eventing forventes udviklet i farste halvar af 2009.

Kendte kommende anvendelser

| Domstolsstyrelsens elektroniske Tinglysningssystem er det planlagt, at WS-Eventing
skal anvendes til at styre udvekslingen af heendelser mellem den centrale
tinglysningsmotor pa den ene side, og banker, realkreditinstitutioner,
ejendomsmaglere og advokater pa den anden side. (http://www.domstol.dk/e-
Tl/nyheder/ovrigenyheder/Pages/Haendelsesstyring.aspx)

| forhold til integrationen mellem ESDH-systemer og andre fagsystemer er der
tilsvarende ved at ske en afprgvning af en haendelsesmotor. Dette sker i regi af 1-SD
pilotprojektet mellem ITST, KMD, KL, Ringsted Kommune og Traen. Her er man i
feerd med at implementere en haendelsesmotor som i farste omgang sender heendelser
til haendelsesaftagere baseret pa OWSA Model T. For at begranse projektets omfang
er der valgt boligstatte som praksisomrade og at projektet realiserer et begraenset antal
karende integrationer mellem Traen ESDH Acadre og KMD-sag-basis plus KMD-
boligstatte. (http://www.itst.dk/arkitektur-og-
standarder/Standardisering/datastandardisering/fesd/integration-mellem-esdh-og-

fagsystemer)




Identificeret Under udvikling m

Sikker forbindelse fra punkt til punkt

Mal

At etablere en sikker punkt-til-punkt forbindelse mellem to sikkerhedsdomeener, hvor
der er én serviceaftager og én serviceudbyder.

Med sikker forbindelse menes her at serviceudbyder og -aftager kan autenticitetssikres
og beskeder kan kommunikeres med integritet og fortrolighed.

Motivation

En raekke eksisterende og nye it-lgsninger har behov for — via abne net - at kunne lave
opslag i, eller overfare data til andre systemer uden brud pa fortrolighed og integritet.
Der er behov for en ensartet made at implementere sikre forbindelser mellem
serviceaftager og serviceudbyder pa. Dette skal kunne realiseres med eksisterende
etablerede teknologier og standarder.

Kontekst

Mansteret anvendes i forbindelse med integration mellem bestaende lgsninger hos
myndigheder og leverandgrer, hvor det er tilstreekkeligt at webservice-kaldene udfares
med systemernes identitet.

Lagsning

Sikker punkt-til-punkt forbindelse etableres i overensstemmelse med OWSA Model T
profilen.

HTTPS benyttes til transport og sikkerhed. Transportlaget krypterer data og overfarer
certifikat mellem Serviceudbyder og Serviceaftager til autentifikation.

OCES certifikater benyttes som identifikation af Serviceaftager.

En Serviceudbyder identificeres med et Servercertifikat.

Struktur
/ Sikker punkt-til-punkt forbindelse

L/

Synkron/asynkron

Serviceaftager Serviceudbyder

Eksempel

Figuren herunder illustrer et eksempel hvor OWSA Model T definerer hvorledes
serviceudbyder, som identificeres via et SSL servercertifikat kan tilgas sikkert af
serviceaftager, som er et system, som anvender et OCES certifikat til at sikre den 2-
vejs HTTPS transportforbindelse. OCES certifikatet vil typisk veere et
virksomhedscertifikat, men det er ogsa muligt at anvende et borger- eller
medarbejdercertifikat.



Eksempel
En bestaende Igsning er udvidet med tilgang via webservice. Forbindelsen er sikret pa
transportniveau (og altsa ikke pa beskedniveau) ved hjeelp af to-vejs HTTPS, hvor service-
udbyderen anvender et server SSL certifikat, og serviceaftager anvender et OCES certifikat
2-vejs \
SSL
Internet Ceriikat
Revocation
: List
(=] = ‘ ;ﬁ - Server SSL
i OCES Virk- et Serviceudbyder
somheds-
Serviceaftager st SOAP-baseret webservice overholdende OWSA Model T system
lgsning j
Deltagere

Deltagerne er
> Serviceudbyder, som stiller data og/eller services til radighed

> Serviceaftager, som kan veere et system eller en ekstern bruger

Derudover kan fglgende implicit vaere deltagere i mgnsteret

> OIO Infostrukturbasen (1SB), som kan indeholde OIOXML schemaerne for de
data, der udveksles

> Det Centrale Webservice Register (CWR), som kan indeholde O10-WSDL-
definitionen for den udbudte service.

Konsekvenser
Det er muligt at etablere sikker punkt-til-punkt webservice pa en ensartet made med
veletablerede teknologier.

Vejledninger og profiler

> OWSA model T
(http://www.itst.dk/arkitektur-og-standarder/Standardisering/standarder-for-
serviceorienteret-infrastruktur/standarder-for-webservices/oio-web-service-
arkitekturen)

> Vejledning for udvikling og anvendelse af OIOWSDL
(http://www.itst.dk/arkitektur-og-standarder/Standardisering/standarder-for-
serviceorienteret-infrastruktur/standarder-for-webservices/oiowsdl-kontrakt-forst-
udvikling-med-oioxml/?searchterm=oiowsdl)

> OIO Standardkontrakt for webservices. Skabeloner til SLA-aftaler findes i
kontraktens bilag
(http://www.itst.dk/arkitektur-og-standarder/arkitektur/serviceorienteret-
arkitektur/webservices/standardkontrakt-for-webservices/)




Kendte anvendelser
> Serviceaftageres forbindelse til Bygnings- og Boligregisteret (BBR)

> ”Pension til tiden” - webservice, der kan give specifikke pensionsselskaber
meddelelse om personer, som tildeles fartidspension



Mal
At etablere en forbindelse, hvor sikkerheden péfares pa beskedniveau (modsat
sikkerhed pa punkt-til-punkt transportniveau)

Med sikker forbindelse menes her at serviceudbyder og -aftager kan autenticitetssikres
og beskeder kan transporteres via 3. part og stadig kommunikeres med integritet og
fortrolighed.

Motivation
Krav til sikkerhed og/eller fleksibilitet kan medfare behov for beskedbaseret
sikkerhed.

Hvis der er krav om at integritet og/eller fortrolighed skal sikres helt frem til en given
forretningsservice er transportbaseret punkt-til-punkt sikkerhed ofte utilstraekkelig, da
den sikre forbindelse normalt termineres ved den farste node i egen infrastruktur.
Brug af beskedbaseret sikkerhed vil ogsa give mulighed for at sende beskeder via 3.
part uden at sikkerheden kompromitteres.

Kontekst

Mgnsteret anvendes i forbindelse med udvikling af nye services, eller vasentlige
udvidelser af eksisterende services, hvor lgsningerne og verktgjerne har god
understattelse af webservice-teknologien, og hvor og udviklerne er fortrolige med
veerktajernes webservice-koncepter

Lgsning
Beskedbaseret sikkerhed etableres via WS-Security-standarden i overensstemmelse
med OIO Basic Security Profile V1.2, som er en profilering af WS-I Basic Security
Profile 1.1.

Integritet og fortrolighed handteres via X509 certifikater og en af fglgende to typer
security tokens:

> BinarySecurityTokens med OCES Virksomheds- eller Funktionscertifikater

> SAML assertions med “Holder of Key”, hvor et X509 certifikat, som
serviceudbyder stoler pa bruges til at ’sta inde for” serviceaftagerens certifikat.

Huvis der ikke er behov for at overfgre anden sikkerhedsinformation end
certifikatnggler og serviceudbyder samt serviceaftager begge findes i danske
organisationer kan BinarySecurityTokens med OCES certifikater anvendes.

Hvis der er behov for at overfore yderligere sikkerhedsinformation, fx roller til
autorisationsbeslutninger skal SAML assertions anvendes. Ligeledes hvis
serviceaftager eller serviceudbyder befinder sig i udlandet, hvor OCES certifikater
ikke er tilgeengelige, kan SAML assertions anvendes.



Struktur

Beskedbaseret sikkerhedsforbindelse

Evt. 3. part

Serviceaftager

Serviceudbyder

Eksempel
Figuren herunder illustrer, hvorledes beskedbaseret sikkerhed sikrer data hele vejen til
og fra en webservice-udbyder..

Eksempel

Ved hjeelp af beskedbaseret sikkerhed kan det sikres at data er krypteret hele vejen til
og fra webservicen uafhaengigt firewalls og andre infrastrukturnodes.

< sikkerl >

Krypterings-
og signerings-,
negler

Krypterings-
og signerings-
naegler

o=
Webservice-
Webservice- udbyder
K klient Beskedbaseret sikkerhed via OIO Basic Security Profile V1.2 /
Deltagere

Deltagerne er

> Serviceudbyder, som er den webservice, der stiller data og/eller services til
radighed

> Serviceaftager, som er det system eller den klient, der foretager en webservice
anmodning

Derudover kan felgende implicit veere deltagere i mgnsteret

> OIO Infostrukturbasen (ISB), som kan indeholde OIOXML schemaerne for de
data, der udveksles

> Det Centrale Webservice Register (CWR), som kan indeholde O1O-WSDL-
definitionen for den udbudte service.

Konsekvenser
Det er muligt at etablere beskedbaseret sikkerhed pa en ensartet made, som
kombinerer udnyttelse af WS-*-standarder og PKI-infrastruktur.



En konkret implementering kreever en aftale mellem serviceaftager og serviceudbyder
om service levels og de specifikke kvalitative egenskaber og gensidige forpligtigelser.
Denne aftale kan formuleres som en forretningsaftale og tage udgangspunkt i OIO
standardkontrakten for webservices mellem myndigheder. En af forudsatningerne for
at etablere og anvende en webservice mellem myndigheder er, at der tilgodeses
forpligtigelser i henhold til datatilsynets retningslinier for videregivelse af oplysninger
I portaler og it-lgsninger.

Vejledninger og profiler
> 0IO Basic Security Profile V1.2 - kommende

> Vejledning for udvikling og anvendelse af OIOWSDL
(http://www.itst.dk/arkitektur-og-standarder/Standardisering/standarder-for-
serviceorienteret-infrastruktur/standarder-for-webservices/oiowsd|-kontrakt-forst-
udvikling-med-oioxml/?searchterm=oiowsdl)

> OIO Standardkontrakt for webservices. Skabeloner til SLA-aftaler findes i
kontraktens bilag
(http://www.itst.dk/arkitektur-og-standarder/arkitektur/serviceorienteret-
arkitektur/webservices/standardkontrakt-for-webservices/)

Kendte anvendelser

> Sikring af elektroniske fakturaer i NemHandel



OpenUDDI

I en serviceorienteret infrastruktur, hvor de forskellige aktarer — fx. offentlige
myndigheder og institutioner eller private virksomheder - gnsker at stille egne
webservices til radighed for andre og selv at kunne bruge andres webservices, er det
ngdvendigt at have et sted, hvor webservices kan udstilles og findes.

OpenUDDI er et register, som opfylder netop dette behov. Serviceudbydere kan let
registrere deres services, sa de er sggbare. Ved at sla op pa en OpenUDDI-server kan
andre parter lokalisere og anvende en serviceudbyders digitale services.

Anvendelse i e-handel

Et aktuelt eksempel pa brug af OpenUDDI er NemHandel, hvor private virksomheder
og offentlige myndigheder udveksler elektroniske handels-dokumenter. Bade
virksomhederne og myndighederne har i OpenUDDI registreret deres evne til at
understatte bestemte forretningsprocesser og modtage bestemte elektroniske
handelsdokumenter. Deres handelspartnere kan sa sla op i OpenUDDI og se, hvilke
processer de understotter.

Detaljer om OpenUDDI

OpenUDDI er en UDDI 3.0-kompatibel server implementeret i Java. Serveren
understetter geengse database- og applikationsservere og kan fungere som bade master
og slave i et replikeringsforhold. Serveren er afledt af Novells UDDI 3.0-server.

uDDI 3.0
> OASIS-standard

> Nyt abonnementsAPI, som gar det muligt at opseette UDDI-registre i en hierarkisk
struktur

> Implementeret af HP Systinet, Oracle, BEA m.fl.

Egenskaber

> Letat installere og afvikle

> Beskedent ressourceforbrug

> Hgj ydelse

> Administrativ brugergraenseflade

Implementationen

> Udviklet under Apache 2.0 open source licens

> Bygget pa Novell UDDI 3.0

> Administrativ brugergraenseflade udviklet i Google Web Toolkit

OpenUDDI pa Softwarebgrsen
(http://www.softwareborsen.dk/projekter/softwarecenter/serviceorienteret-
infrastruktur/openuddi-server)




> Teknisk vejledning om sikring af digitale signaturers bevisveerdi
(http://www.itst.dk/arkitektur-og-standarder/infrastruktur-og-felles-
losninger/signatur-og-systembeviser/?searchterm=systembevis)

> Vejledning for udvikling og anvendelse af OIOWSDL
(http://www.itst.dk/arkitektur-og-standarder/Standardisering/standarder-for-
serviceorienteret-infrastruktur/standarder-for-webservices/oiowsdl-kontrakt-forst-
udvikling-med-oioxml/?searchterm=oiowsdl)

> OIO Standardkontrakt for webservices. Skabeloner til SLA-aftaler findes i
kontraktens bilag.
(http://www.itst.dk/arkitektur-og-standarder/arkitektur/serviceorienteret-
arkitektur/webservices/standardkontrakt-for-webservices/)

> OIORASP toolkit og referenceimplementeringer.
(http://www.softwareborsen.dk/projekter/softwarecenter/serviceorienteret-
infrastruktur)




Appendix C: Proces for udvikling af indhold til
iImplementationsmodellen >

Dette appendiks beskriver kort processen for udvikling af indhold til
implementeringsmodellen.

Gennemgangen vil fremhave hvordan interessere kan involvere sig i arbejdet, og
hvilke former for kvalitetssikring, der foretages inden resultaterne optages i
implementationsmodellen.

Yderligere vil der blive diskuteret hvilke muligheder leverandgrer vil have for at
verificere at deres lgsning overholder implementationsmodellens standard-profiler

Processen for udbygning af implementeringsmodellen med standard-profiler og
referenceimplementeringer er illustreret grafisk herunder
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I\_/_\ = worksne

l profil

Profil,
feelleskomponent,

vejledning? Eller
konkret lasning

Udarbejdelse af N Kvalitets- E)ﬂgntllg
- orings-
profil sikring

proces

; Inkludering i

Udvikling og Implementeringsmodel
dokumentation af \ | Kvalitets-
reference- sikring
implementering
Udbredelse
Yderligere interop-aktiviteter med leverandgrer
Vedligehold

De enkelte trin, som er vist i processen herover beskrives i det fglgende.

Delprocesserne for inkludering af vejledninger og felleskomponenter i
implementeringsmodellen beskrives senere i dette appendiks.

Konstatering af behov

Implementationsmodellen udbygges i forhold til den roadmap der er publiceret i
"Visioner og milepzle for national IT-infrastruktur”’. Udbygningen sker i nart
samarbejde med myndigheder og leverandgrer, der har forretningsbehov, som matcher
leverancerne beskrevet i roadmappen. Derudover er det ogsa muligt at henvende sig til
Center for Serviceorienteret Infrastruktur (CSI) med yderligere behov for
infrastrukturlgsninger. Ligeledes bgr man henvende sig hvis man kan bidrage med
infrastrukturelementer fra egne lgsninger, som kan fremme udbygningen af en
national it-infrastruktur. Henvendelse til Center for Serviceorienteret Infrastruktur
kan ske via email til csi@itst.dk

" Visioner og milepale for national IT-infrastruktur findes online pa
http://www.itst.dk/arkitektur-og-standarder/infrastruktur-og-felles-losninger/serviceorienteret-
infrastruktur/visioner-og-milepele




Vurdering af potentialet for feelles infrastruktur

Nar der indgives behov i forhold til feelles infrastruktur foretager CSI en umiddelbar
vurdering af anmodningen. Dette sker primeert i forhold til en konkret vurdering af om
der ses potentiale for at bringe yderligere veerdi til den nationale it-infrastruktur. Dette
sker i dialog med relevante myndigheder og private, som CSI har partnerskabsaftaler
med. Derudover vurderes ogsa match til andre offentlige it-projektet, den
feellesoffentlige digitaliseringsstrategi, etc.

Afholdelse af interessent-workshops

Hvis det vurderes at veere et potentiale vil en bredere kreds af interessenter blive
inddraget i at bekrafte potentialet, og i formulering af de tveergaende forretningskrav
som skal adresseres i en af implementeringsmodellerne.

Dette vil primert ske via workshops, som annonceres i forvejen og som er abne for
alle interesserede indenfor de lokalemassige muligheder, etc..

Interessent-workshops annonceres pa itst.dk under dette link:
http://www.itst.dk/arkitektur-og-standarder/infrastruktur-og-felles-
losninger/implementeringsmodeller/implementeringsmodel-for-forretningsservices

Beslutning om hvorledes behov adresseres

Pa basis af input fra interessentworkshops afgares hvilket ”produkt” der primert skal
inkluderes i en af implementationsmodellerne. | den videre beskrivelse i denne
afdeling antager vi at at de givne behov bedst opfyldes med en implementerbar profil
af en standard®, men der kunne fx ogsé veere tale om at udarbejde en vejledning,
etablering af en felleskomponent, eller noget helt fjerde. Den videre proces i
forbindelse med vejledninger eller felleskomponenter beskrives senere i dette
appendiks.

Endelig er der ogsa to andre mulige konklusioner. Det er muligt at der ikke kan findes
en made hvor opfyldelse behovet reelt vil medvirke til udbygning af den felles it-
infrastruktur. En anden konklusion kan vare at behovet bedst opfyldes ved at etablere
en enkelt konkret it-lgsning. | dette tilfeelde ma der findes en organisation, som vil
tage ejerskab pa opfyldelse af behovet, sarge for udarbejde business case etc. — og det
videre forlgb forlader den her beskrevne proces i regi af CSI..

Udarbejdelse af implementerbar standard

Med afseet i forretningskrav, brugscenarier, use cases, gennemfarelse af proof of
concept etc. og eksisterende standarder specificeres der de ngdvendige profiler til
sikring af ngdvendig funktionalitet og interoperabilitet. Dette sker sa vidt muligt med
afseet i internationale standarder. Disse specificeringer af hvorledes standarder
anvendes til understgttelse af konkrete use case kaldes som tidligere beskrevet
profiler.

® Herunder ogs& udvikling af en ny OIO standard, hvis der ikke findes nogen eksisterende
standard, som det er relevant at profilere.



Safremt der ikke findes relevante internationale standarder udarbejdes der nye
standard/profil-specifikationer, som sa vidt muligt sgges indarbejdet i nye eller
eksisterende internationale standardiseringsaktiviteter. Det sker for at sikre den bedste
understgattelse af standarderne i it-leverandgrernes produkter, og for at sikre en god
proces omkring videreudvikling af de standarder, der ligger til grund for
implementeringsmodellens profiler..

Kvalitetssikring af udkast til profil

Under udarbejdelsen af profilen sker der lgbende en kvalitetssikring via cirkulation af
udkast til interessenter, dialog med leverandgrer, interop-workshops, kolleger i andre
lande og standardiseringsorganisationer.

Nar der foreligger et feerdigt udkast til profilen valideres den sa vidt muligt via
afprevning med leverandgrprodukter og referenceimplementeringer. Herudover
reviewes profilen af en IT-Arkitekt, som ikke har deltaget i udarbejdelsen af profilen,
men som har god viden pa omradet.

Offentlig hering
Efter kvalitetssikring af det feerdige udkast sendes profilen i 30 dages offentlig OlO-
haring.

Indsendte hgringssvar offentliggeres pa hgringsportalen. Der udarbejdes et notat over
de indsendte hgringsvar med angivelse af forslag til evt. &ndringer til profilen.
Hearingsresultatet behandles derefter i [O10-komiteen]. Hvis komiteen godkender
standard-profilen inkluderes den i Ol0O-kataloget og den relevante
implementationsmodel.

Alt materiale, som CSI sender i offentlig hgring, savel som de indkomne hgringssvar,
publiceres pa hgringsportalen:
http://borger.dk/forside/lovgivning/hoeringsportalen

Hvis du gnsker at modtage email-notifikation nar nye OlO-standarder sendes i hgring,
kan du bede om at komme pa heringslisten ved sende en email til:
oiostandarder @itst.dk

Udvikling og dokumentation af referenceimplementering
Sidelgbende med arbejdet med udvikling af profil udvikles der en eller flere
referenceimplementeringer, som kan hjzlpe udvikleren til at forsta hvorledes den
givne standard-profil konkret implementeres, og som ogsa kan anvendes til at teste op
imod under udviklingsarbejdet.

Afheangigt af behov og muligheder vil referenceimplementeringen indeholde en
dokumenteret veerktgjskasse (toolkit) som udvikleren kan anvende til implementation
af profilen i egen lgsning. Referenceimplementeringen vil evt. blive implementeret i
flere varianter hvis det skannes vigtigt i forhold til platformsneutralitet, fx bade til
Java- og .Net-platformen.

Kvalitetssikring af referenceimplementering
Far en referenceimplementering frigives til almindelig anvendelse kvalitetssikres
implementeringens korrekthed i forhold til den givne standard-profil, omfang af



dokumentation og generel robusthed af koden. Kvalitetssikringen foregar via en eller
flere af de folgende aktiviteter:

kodereview af uafhaengig IT-Arkitekt, funktionstest, interoperabilittetstest. |
dokumentationen til referenceimplementeringen angives det hvilken form for
kvalitetssikring den har gennemgaet. Herefter er referenceimplementeringen parat til
at indga i implementationsmodellens indhold.

Inkludering i implementationsmodel

En godkendt profil inkluderes i implementationsmodellen ved at den publiceres pa
www.itst.dk, som en del af implementationsmodellen. Dokumentationen af
implementationsmodellen opdateres, sa der henvises til profilen fra de relevante
mgnstre i modellen.

En referenceimplementering inkluderes i implementationsmodellen ved at der referes
til den fra implementationsmodellen pa www.itst.dk. Med mindre andre hensyn spiller
ind placeres referenceimplementeringen pa softwarebgrsen: softwareborsen.dk.
Herefter opdateres dokumentationen af implementationsmodellen med henvisninger til
hvor referenceimplementeringen og evt. tilhgrende toolkit og dokumentation kan
hentes.

Nyt indhold i implementationsmodellen publiceres under dette link:
http://www.itst.dk/arkitektur-og-standarder/infrastruktur-og-felles-
losninger/implementeringsmodeller/implementeringsmodel-for-forretningsservices

Opfalgende aktiviteter

Efter tilfgjelse af et produkt (standard-profil, referenceimplementation, etc.) til
implementationsmodellen foretages der for de fleste produkter en reekke opfaglgende
aktiviteter med henblik pa at gge udbredelsen af produkterne. Det kan inkludere
kommunikation, afholdelse af uddannelse/workshops, serlig stette til ”first movers”-
projekter med mere.

Verifikation af overholdelse

Der vil ogsa blive beskrevet hvorledes leverandarer kan verificere at deres produkter
overholder en profil i en implementationsmodel. Dette vil sa vidt muligt ske via
konkret aftestning af leverandgrens produkt. Dette kan ske pa flere mader, herunder

> Leverandgren tester sit eget produkt i samspil med en referenceimplementering,
og foretager en egenvurdering af i hvor hgj grad standard-profilen overholdes.

> Leverandgren deltager i en interoperabilitetsbegivenhed, hvor det dokumenteres
hvor mange testcases, der er gennemfart succesfuldt med leverandgrens produkt.

> Leverandgren deltager med sit produkt i et formelt testprogram, hvor der er en 3.
part som star inde for at leverandgrens produkt har bevist interoperabilitet og er
funktionsmaessigt komplet.

Dette var kort trinene i processen med at udvikle en profil med tilhgrende
referenceimplementering til implementationsmodellen.



Andre produkter kan ogsa indga i implementationsmodellen. I det falgende beskrives
processen fra behov til inkludering i implementationsmodel for vejledninger,
feelleskomponenter og yderligere integrationsmgnstre.

Udvikling af vejledninger, feelleskomponenter og yderligere
integrationsmgnstre

| nedenstaende figur er processen, som vi allerede har gennemgaet, udvidet med
yderligere “produkter”. De dele af processen, som vedrgrer profiler og
referenceimplementeringer bestar af de bla figurer. Herudover er der tilfgjet andre trin
vedrgrende yderligere menstre til implementationsmodellen (mgrkebla figur),
vejledninger, (gule figurer) og feelleskomponenter (grenne figurer)

De specielle ting vedrgrende de ekstra produkter beskrives kort i det fglgende.
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Yderligere mgnstre til implementationsmodellen
Implementationsmodellen indeholder mgnstre, som matcher de kendte behov og krav
til felles infrastruktur for forretningsservices. | forbindelse med der opstar yderligere
behov, kan det vise sig at implementationsmodellen ikke har noget mgnster, som
matcher en lgsning pa det nye behov. | dette tilfeelde beskriver CSI et nyt mgnster,
som inkluderes i implementationsmodellen samtidig med at det valideres pa en
interessent-workshop.



Vejledninger

En mulig konklusion fra en interessentworkshop kan veere at der maske ikke direkte er
behov for en standard-profil, men at det stadig giver veerdi med en vejledning indenfor
et givent omrade.

| s tilfeelde udarbejder CSI en vejledning — gerne i samarbejde med den part, der
havde det konkrete behov. Vejledningen kvalitetssikres via review hos et udvalg af
vasentlige interessenter. Herefter sendes vejledningen i offentlig haring, og endelig
inkluderes vejledningen i relevante mgnstre i implementationsmodellen

Feelleskomponenter

Et andet resultat af behovsafklaringen kan veere at der viser behov for en konkret
funktionel komponent, som kan anvendes i flere it-lgsninger (fx frem for etablering af
en central lgsning). Det kan veare en faelleskomponent, som kan anvendes for sig selv
— eller det kan veere en komponent, som nemt kan integreres med anden infrastruktur/
en forretningslgsning. Hvis muligt udvikles felleskomponenten ved at videreudvikle
en specifik lgsning til en mere generel komponent. Der kan ogsa blive tale om
videreudvikling af en open source komponent med basal funktionalitet — og endeligt
kan der blive tale om at udvikle en feelleskomponent fra bunden. | alle tilfeelde
udarbejdes der farst en overordnet kravspecifikation.

En ny komponent udvikles pa basis af kravspecifikationen. Hvis faelleskomponenten
skal baseres pa en eksisterende lgsning videreudvikles der pa de omrader hvor der er
mangler i forhold til gnsket funktionalitet.

Faelleskomponenten gennemgar ligesom referenceimplementeringerne en
kvalitetsikring med kodereview, aftestning, mm. Herefter frigives den som en Open
Source komponent pa Softwarebgrsen og inkluderes i Implementationsmodellen.

Open Source faelleskomponenter publiceres pa Softwarebgrsen:
http:// softwareborsen.dk

Hermed afsluttes gennemgangen af proces for udvikling af indhold til
implementationsmodellen.

Aktuel status pa indhold i implementationsmodellen findes pa
http://www.itst.dk/arkitektur-og-standarder/infrastruktur-og-felles-
losninger/implementeringsmodeller/implementeringsmodel-for-forretningsservices




Implementeringsmodel for forratningsservices

Mzlat med denne “implementeringsmodel for forrefnmgsservices” er at bista offentliga
myndigheder og private virksomheder mad deres valg af webservice-profil i forbindelse
med eksponering af services og regisire samt udveksling af forretningsdokumenter. En
weebservice-prafil er en specialisering af en webservice-standard i forheld 6l 2 givet for-
mial

Center far Serviceorienteret InfrasirukturiC5l) er en dal af IT- og Telesiyrelsen og er med i
al skabe Danmarks nationzle e-infrastrukiur, som er fundamentet for digitalisering | bade

den offentlige og private sekior,




